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Rapporto del Consiglio di Stato sulla mozione 19 gi  ugno 2017
presentata da Sara Beretta Piccoli per il Gruppo PPD+GG “Aggiunta di
normative riguardanti lo spazio cibernetico e la cr eazione di un corpo
per la lotta alla cibercriminalita (online e offlin e)”

Signor Presidente,
signore e signori deputati,

abbiamo esaminato la mozione 19 giugno 2017 presentata da Sara Beretta Piccoli nella
guale si chiede di aggiungere delle normative riguardanti il cyberspazio al fine di
combattere i furti di identita, di stalking e di grooming e di creare un Corpo di polizia
formato e preposto alla lotta contro questi crimini.

Prima di entrare nel merito della mozione premettiamo quanto segue.

PREMESSA

Come precisato nel progetto del Dipartimento federale della difesa, della protezione della
popolazione e dello sport (DDPS) e approvato il 27 giugno 2012 dal Consiglio federale
“Strategia nazionale per la protezione della Svizzera contro i cyber-rischi”, le basi legali
concernenti il cyberspazio figurano attualmente in una moltitudine di leggi federali e
ordinanze che, a seguito dell'incremento dell'interconnessione e dell'impiego dei mezzi di
comunicazione, vengono adeguate costantemente all’evoluzione del cyberspazio, nel
guadro del rispettivo campo di applicazione.

La strategia del DDPS, voluta per concretizzare le misure di protezione della Svizzera, é
composta da 16 misure ed é focalizzata sull'identificazione precoce dei cyber-rischi, sul
rafforzamento della capacita di resistenza delle infrastrutture critiche e sulla riduzione delle
cyber-minacce, in particolare lo spionaggio, il sabotaggio e la cyber-criminalita. Le misure
sono suddivise in quattro settori: prevenzione, reazioni, continuita e processi di sostegno
(collaborazione internazionale, ricerca e formazione, basi legali).

Rileviamo inoltre che, nellambito della lotta alla criminalita, il Dipartimento federale di
giustizia e polizia (DFGP) ha fissato delle priorita che determinano i compiti principali in
materia di polizia giudiziaria dell’Ufficio federale di polizia (fedpol) per il periodo
2015-2019. In accordo con la stragegia del Ministero pubblico della Confederazione
(MPC), le priorita si concentrano, oltre che sulla lotta al terrorismo, alla criminalita
organizzata, alla tratta di esseri umani e il traffico di migranti, anche sulla cibercriminalita.
Per quanto riguarda quest'ultimo ambito, precisiamo che fedpol mette a disposizione un
punto nazionale di contatto per il trattamento di comunicazioni internazionali urgenti.
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A livello cantonale, negli scorsi mesi, e stato preparato e sottoposto a consultazione |l
messaggio relativo ad alcuni nuovi articoli da inserire nella legge sulla polizia, tra i quali
guello legato all'inchiesta mascherata preventiva che permettera alla Polizia cantonale di
dotarsi di un importante strumento per far fronte, come richiesto dai mozionanti, alle nuove
forme di criminalita in Internet.

Fatta questa debita premessa, osserviamo che le attuali normative riguardanti il
cyberspazio, per quel che concerne, come rilevato dalla mozionante, i furti d’identita, lo
stalking e il grooming, figurano sia nel Codice penale svizzero del 21 dicembre 1937 (CP;
RS 311.0), sia nel Codice civile svizzero del 10 dicembre 1907 (CC; RS 210).

Il reato di furto d’identita € coperto dai reati del CP previsti all'art. 143 (acquisizione illecita
di dati), all'art. 143"° (accesso indebito a un sistema per I'elaborazione di dati) e allart.
179"°"'*S (sottrazione di dati personali).

Per quel che riguarda il reato di stalking, precisiamo che lo stesso non viene
esplicitamente previsto dal diritto svizzero, tuttavia gli atteggiamenti tenuti da una persona,
chiamata “stalker”, che affliggono un altro individuo, perseguitandolo, generandogli stati di
paura e di ansia arrivando anche a compromettere lo svolgimento della vita quotidiana
normale, vengono sanzionati, secondo una recente sentenza' del Tribunale federale,
attraverso articoli di legge che permettono una maggiore interpretazione; in particolare nel
CP troviamo l'art. 144 (danneggiamento), l'art. 173 e seguenti (delitti contro I'onore), I'art.
179 e seguenti (delitti contro la sfera personale riservata), I'art. 180 (minaccia), I'art. 181
(coazione), I'art. 186 (violazione di domicilio) e I'art. 190 (violenza carnale).

Malgrado I'adeguamento e le modifiche del diritto penale, le vittime di stalking sono in
aumento, di conseguenza il Consiglio federale in data 7 ottobre 2015 ha posto in
consultazione la ratifica della Convenzione del Consiglio d’Europa sulla prevenzione e la
lotta contro la violenza nei confronti delle donne e la violenza domestica (Convenzione di
Istanbul).

A tale consultazione il qui scrivente Consiglio di Stato ha risposto favorevolmente in data
13 gennaio 20162,

Nel CC le vittime di stalking sono protette dall’art. 28b: mediante questa norma le vittime
possono chiedere diverse misure, quali ad esempio il divieto dell’'autore di avvicinarsi ad
esse o di accedere ad un perimetro determinato attorno alla loro abitazione oppure ancora
il divieto di mettersi in contatto con loro.

Questa norma presenta perd dei punti critici poiché € la vittima che, di sua spontanea
iniziativa, deve informare le autoritd competenti e chiedere l'applicazione delle misure
protettive; inoltre € necessario dimostrare I'esistenza degli atti di stalking e la persona,
vittima di stalking, deve confrontarsi con lunghi tempi procedurali. Anche per questo
ambito il Consiglio federale, mediante la procedura di consultazione di cui sopra, ha
proposto una serie di correttivi e miglioramenti atti a proteggere le vittime di violenza.

| mozionanti auspicano un’aggiunta di normative anche per quel che riguarda il grooming,
ossia I'adescamento di minori a scopi sessuali tramite Internet. Anche per questa tipologia
di reato il CP non prevede una norma esplicita, ma punisce quegli atti quali il tentativo di
commettere atti sessuali con fanciulli (art. 187 cifra 1 CP) o la fabbricazione di materiale
pedopornografico (art. 197 cifra 3 CP).

' DTF 144 IV 437
2 Cfr, RG no 13 del 13 gennaio 2016 allegata



In data 4 luglio 2012 il Consiglio federale ha adottato il messaggio concernente
I'attuazione della Convenzione del Consiglio d’Europa sulla protezione dei minori contro lo
sfruttamento e gli abusi sessuali (Convenzione di Lanzarote), in cui ha analizzato
approfonditamente se il diritto penale protegga a sufficienza dagli abusi sessuali i minori
che chattano su Internet, rispondendo in maniera affermativa a tale questione.

Il diritto penale vigente prevede un’ampia gamma di sanzioni in caso di comportamenti
penalmente rilevanti adottati in Internet; per i dettagli rinviamo quindi al messaggio del
Consiglio federale sopraccitato.

Fatte queste debite precisazioni, non riteniamo quindi necessario aggiungere delle nuove
normative riguardanti il cyberspazio.

Per quel che riguarda la seconda proposta avanzata dalla mozionante, ossia la creazione
di un Corpo di polizia formato e preposto alla lotta contro i crimini di cui sopra, precisiamo
che, all'interno della Polizia cantonale & attivo dal 2004 un gruppo di specialisti (GCI-ACO-
GIT, ossia Gruppo Criminalita Informatica-Analisi Criminalita Operativa-Gestione
Intercettazioni Telematiche del Reparto giudiziario 1 della polizia giudiziaria) preparato,
formato e costantemente aggiornato sulle nuove tecnologie.

Tra i compiti principali di questi agenti di polizia si annoverano le analisi, le perquisizioni
riferite alle analisi forensi concernenti la telefonia mobile e computeristica e le inchieste
tecnico-informatiche. Ad essi si aggiungono gli agenti della Gendarmeria e dei vari
commissariati che, giornalmente debbono intervenire per accertare e denunciare alle
competenti autorita i reati per i quali non occorre far capo al gruppo di specialisti del GCI-
ACO-GIT. Infine aggiungiamo che, da diversi anni a questa parte, sia il Direttore del
Dipartimento istituzioni, sia gli Ufficiali della Polizia cantonale, consapevoli dell'importanza
di poter disporre di agenti formati e di specialisti nel campo della criminalita informatica, si
impegnano affinché la Direzione della Polizia cantonale, unitamente alle autorita
giudiziarie, siano sempre vigili e debitamente formati in un campo estremamente delicato
e versatile.

Aggiungiamo infine quanto precisato nelle Linee direttive per il quadriennio 2015-2019 a
pag. 44 e 45, nella lotta alla criminalita, [...la Polizia cantonale opera in stretta
collaborazione con le altre Polizie cantonali, come con gli organi di polizia della
Confederazione (fedpol) e con le Polizie di altre nazioni interessate dal fenomeno...], a
sostegno delle argomentazioni oggetto di questo rapporto.

In conclusione, riteniamo che anche a questa seconda proposta non sia necessario dar
seguito dal momento che, all'interno della Polizia cantonale, esiste gia un gruppo formato
e preposto alla lotta contro i crimini informatici.

Vogliate gradire, signor Presidente, signore e signori deputati, I'espressione della nostra
massima stima.

Per il Consiglio di Stato:

Il Presidente, Manuele Bertoli
Il Cancelliere, Arnoldo Coduri

Annessa: Mozione 19 giugno 2017



MOZIONE

Adggiunta di normative riguardanti lo spazio ciberne tico e creazione di un corpo per la lotta

alla cibercriminalita (online e offline)

del 19 giugno 2017

Premessa

Lo sviluppo di Internet caratterizza la nostra era. E attraverso lo spazio cibernetico che sempre
piu si realizzano le fondamentali liberta di informazione, di espressione e di associazione del
cittadino, viene perseguita la trasparenza della politica e l'efficienza dei servizi della Pubblica
Amministrazione, si promuove la crescita e I'innovazione delle nostre aziende. Lo spazio virtuale
rappresenta un’arena in cui ogni giorno si stabiliscono attraverso le frontiere geografiche miliardi
di interconnessioni e si scambia conoscenza a livello globale, ridisegnando il mondo ad una
velocita senza precedenti.

Il risiedere all'interno delle reti di una mole ogni giorno maggiore di saperi essenziali ai fini della
sicurezza e della prosperita del sistema-Paese rende sempre piu pressante l'esigenza di
garantire, anche nello spazio cibernetico, il rispetto dei diritti e dei doveri , che gia vigono nella
societa civile, nel tessuto economico e nella comunita internazionale.

L'arena digitale non € uno spazio al di fuori delle leggi, ed &€ nostra responsabilita lavorare
affinché vi si affermino compiutamente i valori ed i principi democratici, oltre che le norme di
rispetto dellindividuo, di eguaglianza e di liberta nelle quali crediamo. E peraltro solo in un
ambiente contrassegnato da fiducia e rispetto reciproco che sara possibile cogliere appieno le
opportunita di crescita offerte dalle piattaforme digitali, assicurando lo sviluppo di uno spazio
cibernetico aperto, affidabile e sicuro per il sist ema finanziario, per le aziende e per i
consumatori.

La crescente dipendenza delle societd moderne dallo spazio cibernetico rende sempre piu
grave il danno che pud giungere dalla compromissione delle reti o da mirati attacchi attraverso
di esse. Le minacce possono originare da qualsiasi punto della rete globale e spesso colpiscono
gli anelli piu deboli della catena, ossia i soggetti piu fragili, 0 i sistemi meno protetti. Attraverso le
reti possono compiersi crimini odiosi come lo scambio online di materiale pedopornografico, o
realizzarsi furti e truffe che, oltre a danneggiare gravemente gli interessi privati, impediscono
che si affermi il necessario livello di fiducia nella comunita digitale.

Le Problematiche

Le forme di criminalita segnalate allo SCOCI Servizio di coordinazione per la lotta contr 0 la

criminalita su Internet  possono essere suddivise in due ambiti interconnessi. Per criminalita su

Internet in senso stretto s'intendono:

e | reati perpetrati utilizzando le tecnologie di Internet o sfruttando i punti deboli di esse. Ne fanno
parte ad esempio i fenomeni quali I'hacking, i Distributed Denial of Service (gli attacchi DDoS) o
la creazione e la diffusione di software nocivi (malware). Tali reati sono diventati possibili

soltanto con 'avvento di Internet e sono diretti contro le sue tecnologie.

e La criminalita su Internet in senso lato sfrutta invece le possibilita offerte da Internet, quali la
posta elettronica o i server per lo scambio di dati, per commettere reati. Rientrano ad esempio

in tale categoria i metodi di truffa utilizzati su piattaforme di piccoli annunci o la diffusione di
materiale pornografico illegale.



Nel dettaglio:

Furto d’ldentita

Internet € una vera fonte di informazioni personali. Molte societd o istituzioni conservano
informazioni circa i loro clienti in database installati in sistemi connessi a Internet non protetti
adeguatamente. Sono molteplici i casi in cui dei malintenzionati sono riusciti a procurarsi I'accesso
a database contenenti dati considerati sensibili, quali ad esempio i numeri delle carte di credito.
Internet € anche il luogo pit usato per vendere o scambiare informazioni di qualsiasi tipo,
rendendo sempre piu difficile per le istituzioni preposte il riconoscimento dei colpevoli.

Stalking

Il diritto svizzero non prevede il reato di stalkin g, quando per questo termine si intende una
serie di atteggiamenti tenuti da un individuo, detto stalker, che affliggono un'altra persona,
perseguitandola, generandole stati di paura e ansia, arrivando persino a compromettere lo
svolgimento della normale vita quotidiana. In altri Stati europei gli atti persecutori sono puniti
penalmente.

Grooming

Grooming significa costruire un legame emotivo con un bambino per guadagnare la sua fiducia a
fini di abuso sessuale o di sfruttamento. | bambini e i giovani possono essere presi di mira in
Internet o nel mondo reale, da un estraneo o da qualcuno che conoscono - ad esempio, un
familiare, un amico - o in ambito professionale. | molestatori possono essere sia maschio che
femmina. Potrebbero essere di qualsiasi eta. Molti bambini e giovani non capiscono di essere stati
molestati, o in che modo & successo € I'abuso. Al momento, in Svizzera non esiste una legge sul
“grooming”

Furti d’identita, stalking e grooming devono percid diventare reati penali . | pedofili che adescano
minorenni in rete vanno puniti severamente e la pedocriminalita in Internet va combattuta in modo
sistematico.

Polizia e cybercriminalita

Risale al 2001 l'approvazione del Consiglio federale riguardante la Convenzione del Consiglio
d'Europa sulla cybercriminalitd, che voleva adeguare il diritto e la procedura penale nonché la
collaborazione internazionale all'evoluzione in atto nell'ambito delle tecnologie informatiche e con
la quale il Consiglio federale s'impegnava a lottare in modo piu incisivo a livello internazionale
contro la criminalita ad alta tecnologia che opera a mezzo computer e Internet.

Nel 2012 il SCOCI dell'Ufficio federale di polizia (fedpol) ha ricevuto un numero nettamente
maggiore di segnalazioni di sospetto da parte della popolazione. Infatti, le 8241 comunicazioni
pervenute nel 2012 corrispondono a un aumento del 55 per cento rispetto al’anno precedente. Per
la prima volta le comunicazioni concernenti i reati economici hanno superato quelle relative alla
pornografia vietata.

Le comunicazioni inviate a SCOCI tramite l'apposito modulo online sono di varia natura e
presentano di norma una buona qualita. Oltre I'80% delle comunicazioni pervenute nel 2012 (6639
segnalazioni) presentano una rilevanza penale . Tra i reati piu frequentemente segnalati vi sono la
pornografia con fanciulli, la truffa, il phishing, lo spamming e il danneggiamento di dati.

Lotta attiva contro la pedocriminalita

Anche nel 2012 il lavoro di SCOCI non si € limitato soltanto alla ricezione e al trattamento di
comunicazioni inoltrate dalla popolazione. SCOCI effettua ricerche in rete anche
indipendentemente dalla presenza di indizi ed &€ quindi presente su Internet anche in settori meno
accessibili. Le ricerche attive svolte nel 2012 hanno generato 450 dossier su casi sospetti, ovvero
quasi il doppio rispetto allanno precedente.

La maggioranza dei dossier su casi sospetti & scaturita dal monitoraggio delle reti peer to peer che
ha permesso di identificare 417 persone coinvolte nello scambio attivo di file dai contenuti
pedopornografici su tali reti. Nel 98% dei casi le indagini hanno dato luogo a perquisizioni
domiciliari eseguite dalle autorita cantonali di perseguimento penale.



Sulla base dell’ordinanza del Cantone di Svitto sulla polizia, nel 2012 i collaboratori di SCOCI in 33
casi hanno svolto indagini preliminari sotto copertura nei confronti di pedocriminali in chatroom, su
siti Internet o in reti private di condivisione di dati peer to peer.

Rapporto SCOCI 2014

Lo SCOCI coopera in modo proattivo con Interpol, Europol, FBI, HSI e molte altre autorita estere.
Quale rappresentante della Svizzera, lo SCOCI partecipa a gruppi di lavoro internazionali insieme
ai seguenti partner: i pubblici ministeri svizzeri, le polizie cantonali, i rappresentanti del settore
finanziario, i fornitori di servizi Internet oppure la Centrale d’annuncio e d’analisi per la sicurezza
dell'informazione MELANI, SWITCH Internet Domains e diverse ONG. Altri partecipanti sono la
Prevenzione svizzera della criminalita, il Servizio delle attivita informative della Confederazione, il
DFAE nonché altri servizi federali e cantonali. Affinché la Svizzera possa contare sul sostegno
necessario anche in tempi difficili, occorre - come sosteneva gia I'ex Consigliere federale Ogi -
curare personalmente i contatti e le amicizie a livello internazionale.

La cooperazione internazionale consiste anche nello smantellare reti bot illegali costituite da
computer infetti collegati tra loro per compiere atti fraudolenti, come pure nel coordinare

operazioni nazionali che conducono all’'arresto di hacker. Anche I'adesione a comitati o alleanze
internazionali che intendono combattere la pedocriminalita  su Internet come la Global Alliance
against Child Sexual Abuse Online® & altrettanto importante. Ad essere fondamentale & tuttavia la
fiducia che lo SCOCI € in grado di suscitare grazie all’elevata qualita del suo lavoro. Questa fiducia
gli permette infatti di continuare ad essere un partner apprezzato e affermato nella lotta alla
cibercriminalita.

Nemmeno in futuro lo SCOCI dovra temere di non avere sufficiente lavoro o di svolgere un’attivita
ordinaria priva di sfide. Le cyber-rapine in banche con un bottino miliardario, il sequestro di
guantita record di materiale pedopornografico o i danni milionari causati alle piccole e medie
imprese svizzere da attacchi di ingegneria sociale sono solo alcuni esempi che mostrano il carico
di lavoro che lo SCOCI - finanziato per due terzi dai Cantoni e per un terzo dalla
Confederazione - e chiamato ad affrontare insieme ai suoi dieci collaboratori e ai sei collaboratori
di fedpol assegnatigli a titolo di sostegno.

Alla fine del 2016 lo SCOCI inoltre ha sottoposto al Consiglio federale il piano di attuazione della
misura 6 della Strategia nazionale per la protezione della Svizzera contro i cyber-rischi. In tale
contesto proseguono i lavori per la gestione di una panoramica svizzera dei casi e |l
coordinamento di affari di portata intercantonale. Lo SCOCI & ambito, non passa quasi giorno
senza che si parli di un caso nuovo, sempre piu eclatante, di cibercriminalita. Chissa, forse la sfida
pit grande per lo SCOCI é quella di trasmettere agli organi decisionali una cognizione generale ed
estesa della portata della criminalita informatica. In ogni caso servono buone condizioni quadro

e investimenti nel settore della sicurezza , anche se questo pud comportare costi aggiuntivi.

A tal proposito invito a leggere 'accurato rapporto del SCOCI 2014:
https://www.cybercrime.admin.ch/dam/data/kobik/Beri chte/2015-03-26/jb-kobik-i.pdf

Al momento il Cantone Ticino non dispone di un serv izio preposto alla lotta contro la
criminalita su Internet, e pare che al momento anch e le forze spiegate a questo scopo a
livello nazionale siano insufficienti.

Per le facolta concesse dalla legge, chiedo al Consiglio di Stato:

- di aggiungere delle normative riguardanti il Cyberspazio al fine di combattere:
> furti d’identita;
> stalking;
> grooming,

e creare un corpo di Polizia formato e preposto alla lotta contro questi crimini.

Sara Beretta Piccoli, per il Gruppo PPD+GG

3 hitps://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/organized-crime-and-human-
trafficking/global-alliance-against-child-abuse/docs/reports-2014/ga_report 2014 - switzerland en.pdf




