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— Gilt für (fast) jede Bearbeitung von Personendaten im Privatbereich
— Erfasst auch Bearbeitungen im Ausland, sofern Bezug zur Schweiz besteht
— DSG definiert verschiedene Grundsätze (z.B. Verhältnismässigkeit, Richtigkeit, 

keine Zweckentfremdung, Datensicherheit, Recht zum "opt out"), deren 
Verletzung per se als Persönlichkeitsverletzung gilt

— Kann eine solche Verletzung nicht durch Gesetz, überwiegendes privates oder 
öffentliches Interesse oder Einwilligung gerechtfertigt werden, ist sie unzulässig

— Betroffene Personen können auf Schadenersatz, Unterlassung, etc. klagen
— Verantwortlich gemacht werden kann nicht nur der Inhaber der Datensammlung, 

sondern jeder, der an einer Verletzung mitwirkt (auch Auftragsdatenbearbeiter)
— Flankierende Regelungen (Auskunftsrecht, Register der Datensammlungen)
— Auch Daten von juristischen Personen sind geschützt
— Im Grundsatz mit den Regelungen der EU-Datenschutzrichtlinie vergleichbar
— Seit 1992 im Kern unverändert; wenige Regelungen auch im UWG, FMG, StGB

Das Datenschutzgesetz (DSG) 
im privaten Bereich – Überblick
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— Es gibt niemanden, der sich voll und ganz an das DSG hält
— Die meisten Unternehmen sehen im DSG primär eine Last, nicht eine Chance
— Der "gefühlte" Datenschutz zählt in der Praxis mehr als das Gesetz
— Die Rechtslehre zum Datenschutz ist gerade im Privatbereich oft zu praxisfern
— Das DSG sollte weiterhin wert-, anwendungs- und technikneutral bleiben

Fünf Thesen
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— Beispiele 
— Austausch von Klatsch über nichtanwesende Personen
— Arbeitgeber, die über Arbeitnehmer auf privaten Internet-Seiten recherchieren
— Technische und vor allem organisatorische Schutzmassnahmen
— Mangelnde Beschränkungen firmeninterner Zugriffe auf Kundendaten
— Anmeldung von Datenexportverträgen (seit 2008, 341 per Oktober 2011)
— Registrierung von meldepflichtigen Datensammlungen (817 per Okt. 2011)
— Betriebliche Datenschutzverantwortliche (seit 2008, 591 per Okt. 2011)

— Dies ist häufig sozial akzeptiert; der Weg ist wichtiger als das Ziel

— Braucht es schärfere Sanktionsmöglichkeiten im DSG?
— Sie würden die Kosten, nicht unbedingt den gefühlten Datenschutz steigern
— Hierzulande wollen Unternehmen auch ohne Sanktionen "compliant" sein
— Mehr Popularklagen des EDÖB? Zivilrechtlicher Klageweg vereinfachen?

1. Keiner hält das DSG voll ein
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Quelle: www.persoenlich.com
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— Das DSG schränkt Datenbearbeitungen ein und verkompliziert Vorhaben
— Unternehmen müssen sich z.B. betreffend Zweck von vornherein festlegen

— Manche Unternehmen verstehen nicht, wie das DSG funktioniert
— Auch für die meisten Juristen nach wie vor eine "black box" 
— Negative Erfahrungen mit Datenschutzrecht im Ausland

— Manche Unternehmen sehen gewisse Regeln und Folgen des DSG nicht ein
— Beispiel: Registrierung von Datensammlungen, Informationspflicht (Art. 14)
— DSG-Compliance selten ein Marktvorteil; es zählt der "gefühlte" Datenschutz

— Notwendigkeit vieler Wertentscheide führt seitens vieler Datenschutzjuristen zu 
tendenziell restriktiver Auslegung des DSG, um auf der "sicheren Seite" zu sein

— Aber: Das (Schweizer) DSG hat zu Unrecht einen schlechten Ruf
— Kann (meist) vernünftig angewendet werden; kaum unnötiger Formalismus

2. Firmen sehen im DSG primär 
eine Last, nicht eine Chance
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Aus der Botschaft zur Teilrevision (19.2.2003), S. 2118, zu Art. 7a (heute 14) DSG:

"Der Inhaber der Datensammlung ist verpflichtet, 
die betroffene Person über die Beschaffung von 
besonders schützenswerten Personendaten oder
Persönlichkeitsprofilen zu informieren; diese 
Informationspflicht gilt auch dann, wenn die Daten
bei Dritten beschafft werden."

Quelle: NZZ
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Aus einer Mitteilung des EDÖB (27.5.2009) zu Art. 11a DSG:
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— Datenschutz wird in der Praxis vielfach über das Bauchgefühl definiert und vom 
Publikum ebenso wahrgenommen
— Eine Datenbearbeitung muss nach offenkundigen Spielregeln funktionieren

— Beispiel TV-Formate wie "Big Brother", Kundenkarten (M-Cumulus, etc.)
— Eine Datenbearbeitung muss vertraut und sozial akzeptiert sein

— Beispiel Videoüberwachung, Wettbewerbe; oft nicht neue Internet-Dienste
— Auch der Datenbearbeiter muss vertraut und vertrauenswürdig sein

— Die breite Masse interessiert sich nicht für die rechtliche Einhaltung des DSG
— Wer hat schon eine Datenschutzerklärung gelesen? Wer hat schon mal seine 

Auskunft verlangt? Wer kennt das Register der Datensammlungen?
— Sie akzeptiert viel, aber nicht alles, auch wenn es formal-juristisch korrekt ist

— Die Regulierung im privaten Bereich erfolgt häufig nicht auf dem Rechtsweg, 
sondern über öffentlichen Druck und Reputation

3. Der "gefühlte" Datenschutz 
zählt mehr als das Gesetz
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Quelle: 
www.cultofmac.com
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— Im Datenschutz wird eher stärker "missioniert" als in anderen Rechtsgebieten
— Grundrechtsdiskussionen auch im rein privatrechtlichen Verhältnis
— Annahme, betroffene Personen wollen keine Bearbeitung ihrer Daten
— Es wird oft nicht mit der gleichen Elle gemessen – auch die Wissenschaft und 

Rechtsanwender lassen sich von subjektiven Eindrücken leiten

— Oft fehlt der "reality check"; der Wunsch ist Vater des Gedankens

— Oft fehlt das nötige Wissen über den tatsächlichen Sachverhalt

— Folge ist mitunter eine Kluft zwischen Lehre und Realität und entsprechende 
Rechtsunsicherheiten seitens der Unternehmen
— Älteres Beispiel Überwachung am Arbeitsplatz
— Älteres Beispiel Definition des Begriffs der "Datensammlung"
— Neueres Beispiel Cloud-Computing

4. Die Lehre ist zu oft praxisfern
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Quelle: 
www.20min.ch
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— Das DSG ist (weitgehend) anwendungs- und technikneutral formuliert
— Dank allgemein gehaltenen Grundsätzen sind auch neue Phänomene erfasst

— Das DSG nimmt (weitgehend) keine Wertungen vor
— Diese verlangt es vom Rechtsanwender; es bleibt dadurch "aktuell"

— Das DSG ist allgemein und knapp gehalten
— Es erlaubt damit sachgerechtere, pragmatische Lösungen, die genügen
— Gegenbeispiel: § 11 BDSG ist umständlich, bringt in der Praxis aber nichts 

— Aber: Trend zur Verschärfung und weg von der Eigenverantwortung Betroffener
— Motiviert durch gesetzgeberischen Aktivismus im Ausland, Ohnmachtgefühle 

gegenüber neuen Entwicklungen und medienwirksamen Einzelfällen
— Beispiel Folgen von Datenschutzverstössen (Haftung, Notifikation, Bussen)
— Beispiel Einführung Verbote bzw. Einwilligungspflicht in speziellen Bereichen
— Konzeptionelle Fragen (z.B. Relativität des Datenbegriffs) gehen oft unter

5. Ein wert-, anwendungs- und 
technikneutrales DSG genügt
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— Das DSG ist im Privatbereich ein weitgehend gelungenes Gesetz und bietet 
dank offener, allgemeiner Formulierung sinnvolle materielle Regelungen
— Wird es vernünftig ausgelegt, führt es auch zu praxistauglichen Lösungen; es 

verlangt jedoch viele Wertungsfragen, was zu Rechtsunsicherheiten führt
— Sein Anwendungsbereich ist so breit, dass niemand das DSG vollständig einhält

— Dies ist jedoch häufig sozial akzeptiert; der Weg ist wichtiger als das Ziel
— Die breite Masse kennt und nutzt ihre DSG-Rechte – obwohl möglich – wenig

— Informationelle Selbstbestimmung funktioniert in alle "Richtungen"
— Reguliert wird primär über den "gefühlten" Datenschutz, nicht das Gesetz
— In der Schweizer Wirtschaft ist die Bereitschaft zur "compliance" eher hoch

— Wachsende Forderungen nach Einschränkung der Eigenverantwortung sowohl 
der betroffenen Personen als auch der privaten Datenbearbeiter
— Beispiel EU: Schärfere Regelungen erhöhen den gefühlten Datenschutz nicht

Fazit
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