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«Contro la criminalita informatica
il Codice penale e da aggiornare»

Paolo Gianinazzi

Quasi 60 mila episodi
segnalatiin un solo anno,
ossia in media oltre 160
ogni singolo giorno. In
Svizzera, nel 2024, la
criminalita informatica ha
toccato nuovirecord
(+34,7%rispetto al 2023).
Facciamoiil punto della
situazione conil
responsabile della Rete
nazionale per il supporto
investigativo digitale nella
criminalita informatica
(NEDIK), I'ente che
coordina l'attivita delle
forze dipolizia svizzere
nella lotta al cibercrimine.

Lacriminalita digitale @in forte
crescita in tutto il mondo. In
Svizzera stiamo vincendo o
perdendo questa <«battaglia>>?
«Daun punto di vista di poli-
zia,nonsarebbe corretto par-
lare di una “vittoria” o diuna
“sconfitta” definitiva. Si trat-
ta, piuttosto, di una tipologia
diminacce dinamica, che cam-
bia costantemente a causadel
rapido progresso tecnologico.
Per affrontare con efficacia
questisviluppi,icorpidipoli-
ziainvestono continuamente
nellaformazione specializza-
tadiagenti e promuovono la
collaborazione nazionale con
altre autorita e conistituzioni
scientifichen».

Per sua naturala cibercrimina-
lita non conosce confini. | crimi-
nali, infatti, spesso si trovano
all'estero. Come funzionala col-
laborazione internazionale su
questo fronte?

«Lalottaalla criminalita infor-
matica presuppone unastret-
ta cooperazione transfronta-
liera.Icorpidipolizia svizze-
risono coinvolti nella coope-
razione internazionale sia at-
traverso accordi multilatera-
li - in particolare la Conven-
zione di Budapest sulla crimi-

<«

Le criptovalute
svolgono unruolo
sempre piu centrale
grazie alleloro
caratteristiche
attraenti pericriminali

nalitainformatica - sia trami-
te trattatibilaterali di assisten-
zagiudiziaria. Allo stesso tem-
po,lacoordinazione naziona-
le con altre autorita e istitu-
zioni partner funziona molto
bene e contribuisce in modo
significativo all’efficienza del-
le indagini. Oggi, tuttavia,
mancano ancorale basilegali
nazionali per uno scambio di
informazionie didatidipoli-
ziatraiCantoni. E cio compli-
canotevolmente il lavoro in-

vestigativo e rallenta la capa-
citadireazionein un contesto
dinamico e guidato dalla tec-
nologiay.

Nel nostro Paese, dal vostro os-
servatorio qualisonoifenome-
ni pit1 preoccupantiin merito al-
la criminalita digitale?

«Dal punto di vista della poli-
ziaemergono attualmente due
fenomeni principali: le truffe
sugliinvestimentionline (tra-
mitele qualiitruffatorisispac-
ciano per fornitori diservizi fi-
nanziariinnovativiconrendi-
mentiirrealistici,ndr) eiran-
somware (un tipo divirus che
criptaidati diun utente oun
dispositivo, rendendoli inac-
cessibili, perpoirichiedere un
riscatto, ndr). Le truffe sugliin-
vestimenti online causano
ogni settimana danni per cir-
ca cinque milioni di franchi
svizzeri, con notevoli perdite
patrimoniali perlevittime. Gli
attacchi ransomware, invece,
mettono gravemente arischio
lareputazione delle aziende

Secondo l'esperto é «insostenibile» che il Codice di procedura penale non menzioni nemmeno il concetto di dati.

consedein Svizzerae compor-
tano regolarmente oneri fi-

anziari considerevoli. Cio di-
ﬁlostra chelacriminalitain-
formatica non rappresenta
soltanto una sfida penale. Es-
sahaanche una dimensione
economica e di politica della
piazza finanziaria che richie-
deunarispostacoordinatada
parte di giustizia, economia e
mondo accademico.

Cheruolo giocano le criptova-
lute in questo contesto?

«Svolgono un ruolo sempre
piu centrale. Il loro utilizzo
puo avvenire in gran parte in
modo anonimo e in molti or-
dinamenti giuridicinon sono
soggette ad alcuna o a pochis-
simaregolamentazione. Que-
ste caratteristiche lerendono
particolarmente attraentiper
icriminali. Inoltre, alcune piat-
taforme di scambio di cripto-
valute hanno sede in Staticon
condizioni poco favorevoli al-
la cooperazione giudiziaria,
restando cosi praticamente
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inaccessibili per le autorita
svizzere. Le transazioniavven-
gonosenzaritardi temporalie
possono essere rapidamente
offuscate o rese anonime tra-
mite procedure tecniche. Cio-
nonostante, i criminali non
devonoilludersiditrovarsiin
un “porto sicuro™ la polizia si
e attrezzata negli ultimi anni
e dispone delle risorse tecni-
che e del know-how necessa-
rio per analizzare questi flus-
sifinanziarieidentificareire-
sponsabili in stretta collabo-
razione internazionale».

Qual e I'identikit generale dei
cibercriminali? Si tratta piti che
altro di <<lupi solitari>> oppure di
vere e proprie «bande>> orga-
nizzate?

«Le manifestazioni della cri-
minalita informatica sono
molteplici e possono essere
suddivise in due principali
categorie. Daun latovi é una
criminalita attiva dalla Sviz-
zera, spesso costituitada sin-
goli individui che operano

con mezzi tecnici relativa-
mente limitati, ma possono
comunque causare notevoli
danni con attacchi mirati
quali phishing, frodi o estor-
sioni alivello locale. Dall’al-
trolato esistono strutture cri-
minali professionalizzate,
spesso transnazionali, carat-
terizzate da una suddivisio-
ne del lavoro, servizi istitu-
zionalizzati e ampie risorse.
Gruppi che hanno spesso se-
de all’estero e sfruttano stra-
tegicamente laloro dimensio-
neinternazionale. Una carat-
teristica evidente della situa-
zione attuale e la crescente
commercializzazione di ser-
vizi criminali, nota come “Cy-
bercrime as a Service”, che ab-
bassa sensibilmente le barrie-
re di accesso alla delinquen-
za.Attraverso questiservizie
infatti possibile acquistare o
noleggiare attacchi DDoS (un
attacco informatico volto a
rendere un servizio - come un
sitoweb ounserver-inacces-
sibile, ndr) o interi processi
operativi supportati da call
center. Tutto cio a condizioni
relativamente convenienti. I
criminali possono cosi agire
senza possedere tutte le com-
petenze necessarie. Questo
sviluppo rende piu difficile
individuare le responsabilita
eallo stesso temporafforzail
fenomeno della criminalita
transfrontaliera basata sulla
divisione del lavoro».

Come affrontare questo dupli-
ce fenomeno?

«L'azione penale deve concen-
trarsi sia sui singoli autori at-
tiviin Svizzera, sia sulle strut-
ture organizzate spesso situa-
teall’estero. Per gestire effica-
cemente queste sfide & neces-
sariaconurgenzaunamoder-
nizzazione del Codice di pro-
cedurapenalesvizzero.In par-
ticolare, lagestione deidatinel
contesto internazionale deve
essere rinnovata e adattata.
Nell’era dell'intelligenza arti-
ficiale e insostenibile che I'at-
tuale Codice di procedura pe-
nale non menzioninemmeno
il concetto di dati».

Tre parole chiave: «Collaborazione, prevenzione e repressione»

SINERGIE / |l presidente della Conferenza dei comandanti delle polizie cantonali, Matteo Cocchi, sul cibercrimine: «Non si pud lavorare ognuno chiuso nel proprio Cantone»

«Cenesiamoaccorti tutti:il fe-
nomenodellacriminalita digi-
tale € in costante aumento e
non é destinato a fermarsi. E
uno dei tasselli fondamentali
per contrastare questo tipo di
criminiela collaborazioney. Si,
perché «contro questi fenome-
ni non si puo certo lavorare
ognuno “chiuso” nel proprio
Cantone».Aparlare éilcoman-
dante dellaPolizia cantonale ti-
cinese, Matteo Cocchi, che dal-
lo scorso 25 ottobre - e perun
periodo di tre anni - &€ anche
presidente della Conferenza
deicomandantiedelle coman-
danti delle polizie cantonali
svizzere (CCPCS). Nel suo du-
plice ruolo, va da sé, vive dun-
que ogni giorno 'importanza
della collaborazione traivari

Eimportante

che cittadini oimprese
colpitida un attacco
sifacciano avanti

Corpidipolizia. Collaborazio-
ne che, come detto, &€ sempli-
cemente imprescindibile
quando si tratta di fronteggia-
reil cibercrimine. «<Un caso sco-
pertoinTicino,ad esempio, po-
trebbe essere risoltoin Canton
Vaud, oppure a Sciaffusa. E vi-
ceversa. La collaborazione, il
mettersiinrete e scambiarsile
esperienze, € quindi fonda-
mentaley, afferma a tal propo-
sito Cocchi. E lo stesso princi-

pio,ovviamente,valeanche sul
piano internazionale. «Una
truffa che colpisce un cittadi-
no elvetico, ad esempio, po-
trebbe portare all’arresto in
un’altra nazione». Motivo per
cui, per«unirele forze», giaan-
nifa«abbiamodecisodicreare
ilNEDIK. Unastrutturagestita
dallaPolizia cantonale di Zuri-
go, mache forniscesupportoe
mette in rete tutto il lavoro
svoltoin Svizzera controlacri-
minalita informatica, prose-
gueil comandante.

Oltre alla collaborazione,
poi, occorrono solide compe-
tenze, soprattutto in ottica di
repressione. E in questo sen-
so non si puo prescindere
dall’aiuto deitecnicispecializ-
zati. «Perireati informatici -
evidenzia Cocchi - non serve

unicamente 'esperienza del
“classico” poliziotto. Occorro-
no anche collaboratori tecnici
einformatici, che portanoim-
portanti competenze». Oltre a
cio «in futuro, ed & una priori-
ta della Conferenza, si dovra
agevolareanchedaunpuntodi
vistalegalelo scambiodiinfor-
mazioni tralevarie Polizie can-
tonali. Soprattuttoinun mon-
do digitale che non conosce
confini e si sviluppa rapida-
mente».

<<Fatevi avanti>>

C’¢ poi un altro aspetto che
Cocchi tiene a sottolineare:
l'importanza di farsi avanti, di
nonnascondersiquando sisu-
bisce (osisospettadiaversubi-
to)una truffainformatica. «Oc-
corre capire cheitentativi di

truffa sono tantissimi. Esumil-
le tentativi e sufficiente che
unovadain porto per fare dan-
ni rilevanti. E dunque impor-
tante cheil cittadino ol'impre-
sacheincappainunproblema
sifacciaavanti,segnalandol’ac-
cadutor. Le segnalazioni, infat-
ti, sono utili anche in ottica di
prevenzione: «Quandoricevia-
mo 50 segnalazioniperlostes-
soproblema, magariindiversi
cantoni, cio puo trasformarsi
inunannuncio preventivo per
tuttala popolazione». I canali
perdenunciare e segnalare epi-
sodi simili sono quelli «classi-
ci», ossia il numero della Poli-
zia (117). Ma, oltre a cio, anche
sul sito cybercrimepolice.ch e
possibile segnalare criminiin-
formatici. Unsitoattualmente
disponibile in tedesco e fran-

cese che pero, assicura Cocchi
nella suaveste di ticinese alla
guida della CCPCS, «<mi sono
impegnato arendere disponi-
bilein futuroancheinitaliano.
Eil Ticino - chiediamo infi-
ne al comandante - come e
messo nellalottaalla crimina-
litadigitale? <Daalcunianniab-
biamo creato e rafforzato un
settore specifico, il reparto giu-
diziario 4, conla Sezione ana-
lisi tracce informatiche (SATI),
all'interno della quale lavora-
no inquirenti e collaboratori
tecnici. Siamo dunque ben
messiin Ticino, con unasqua-
drache puo dare il suo contri-
butoanchenel restodellaSviz-
zera:come dicevo,non possia-
mo prescindere dal collabora-
re con gli altri Cantoni. E
nell'interesse di tutti».



