Autovalutazione
per dirigenti d’impresa

Quanto bene e protetta la Sua impresa contro le aggressioni

dallo cyberspazio?

Questa autovalutazione ¢ intesa come aiuto alla dirigenza dell’impresa per confrontarsi con le

NERIK

questioni piu importanti di una protezione minima cybersecurity. Quanti piu «si» Lei segnera con

una crocetta, tanto meglio sara. Un «non so» oppure un «no» significa che dovra svolgere dei

chiarimenti sulla materia in oggetto. Essenzialmente, le misure a protezione da cyberattacchi non
si lasciano delegare a collaboratori qualsiasi ma vanno affrontate e coordinate dai dirigenti stessi.

Altre informazioni le pud trovare su www.cybersecurity-check.ch e su www.melani.admin.ch

Si

No

Non so

Compiti, competenze, responsabilita

Nella Sua azienda ¢ stata designata una persona responsabile per la cybersecurity?

La persona responsabile possiede le nozioni e le capacita necessarie per gestire la cyber-
security, e si aggiorna regolarmente?

La persona responsabile detiene la posizione gerarchica e le rispettive competenze per mettere
in atto le misure attorno alla cybersecurity?

Esistono delle direttive per la gestione sicura di apparecchi e dati nel’lambito IT?

Queste direttive e misure cybersecurity sono realizzate in modo conseguente e sistematico,
e vengono controllate periodicamente?

Sensibilizzazione dei collaboratori

Esistono per i collaboratori direttive aziendali riguardo alla gestione di e-mail, dati digitali e internet?
Conoscono e comprendono i collaboratori queste direttive?
| collaboratori mettono in atto queste direttive in modo conseguente e corretto?

Si aggiornano e sensibilizzano i collaboratori regolarmente sulla cybersecurity, per esempio
riguardo al trattamento corretto delle e-mail?

Direttive a protezione dei dati

| dati sui Suoi sistemi (memorie di massa e archivi) sono cifrati?
Le sono presenti le disposizioni di legge riguardo a memorizzazione ed elaborazione dati?
Conosce i Suoi doveri relativi alle prescrizioni sui dati personali?

Le disposizioni di legge riguardo alla protezione dei dati sono messe in atto in modo
conseguente e corretto nella Sua azienda?

Nella Sua azienda, computer, server e infrastruttura di rete sono protetti adeguatamente contro
I'accesso fisico da parte di terzi?

Direttive password e amministrazione user

Esistono delle direttive sull’'uso di password nella Sua azienda?
Esistono delle direttive che definiscano quali collaboratori abbiano accesso a quali dati?

Queste direttive sono messe in atto conseguentemente e correttamente?




Si No
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Non so

Protezione attualizzata contro software nocivo

| Suoi impianti sono protetti contro i software nocivi (programma antivirus)?

Firewall configurato e aggiornato

La Sua rete e i Suoi sistemi IT sono protetti tramite un firewall?
Sono state definite speciali regole firewall (per esempio sulla delimitazione geografica)?

Il Suo firewall viene aggiornato periodicamente?

Sezionatura della rete

Le singole sezioni della Sua azienda (per esempio personale, contabilita, produzione) sono
separate le une dalle altre?

Utilizza un computer o un sistema separato esclusivamente per 'e-banking?

Accesso remoto

’accesso remoto a computer, server e infrastruttura di rete
¢ protetto (VPN, autentificazione a due fattori) nella Sua azienda?

Tenere aggiornati macchinari e sistemi collegati a internet (per esempio sistemi
monoposto, impianti di produzione, sistemi di gestione degli edifici)

Utilizza le possibilita dell’laggiornamento automatico del software?

Il software senza aggiornamento automatico in apparecchi e sistemi viene attualizzato
periodicamente, ad esempio da parte del produttore?

Vengono aggiornati periodicamente gli apparecchi mobili utilizzati nel contesto aziendale?

E aggiornato il Suo content management per la presentazione aziendale nel web?

Reti WLAN protette e cifrate

La Sua WLAN ¢ cifrata e protetta?

Esiste una WLAN separata per collaboratori e ospiti?

Backup

Applica una procedura backup per i dati?
Verifica regolarmente il funzionamento e la leggibilita del backup?

Il backup & salvato separatamente (offline) e fuori casa (offsite)?

Misura preventiva minima per la gestione di emergenze

Sono definite le misure immediate per i casi di incidente IT?

E designata e disponibile la persona responsabile e I'interlocutore/interlocutrice per il caso di
incidente IT (ad esempio malfunzionamento, aggressioni e simili)?

Outsourcing

Se ha delocalizzato i servizi IT a un fornitore esterno: sono coperti dal contratto con I'impresa di
servizi i punti dell’autovalutazione di cui sopra?

In base al test rapido di cybersecurity per PMI di ICTswitzerland e altri partner, www.cybersecurity-check.ch.
In collaborazione con la Polizia cantonale di Berna e MELANI



