numero Bellinzona

5795 fr 0 20 dicembre 2017

Repubblica e Cantone Ticino
Consiglio di Stato

Piazza Governo 6

Casella postale 2170

6501 Bellinzona

telefono +41918144320 :
fax  +419181444 35 Rgpubbhca e Cantone
e-mail  can-sc@tich Ticino

Il Consiglio di Stato

Eidgendssisches Finanzdepartement EFD
Informatiksteuerungsorgan Bund ISB
Melde- und Analysestelle
Informationssicherung MELANI
Schwarztorstrasse 59

3003 Berna

Invio per posta elettronica:
info@isb.admin.ch

Strategia nazionale per la protezione della Svizzera contro i cyber rischi 2018-
2022: procedura di consultazione

Gentili Signore,
Egregi Signori,

con riferimento alloggetto succitato, dopo aver esaminato la documentazione
messaci a disposizione, formuliamo le seguenti considerazioni.

L’inarrestabile processo di digitalizzazione che il nostro paese e la nostra societa
stanno vivendo, accompagnato da una sempre piu capillare interconnessione su
scala globale, ha concretizzato nuovi rischi di cui ancora non vi & piena
consapevolezza. La sicurezza delle informazioni, l'integrita delle infrastrutture critiche
e la capacita del paese, rispettivamente della sua amministrazione di svolgere i
propri compiti sono oggi esposti a nuove minacce, di cui abbiamo gia avuto modo di
sperimentarne alcuni effetti concreti. Non essendo la Svizzera al riparo da questi
nuovi pericoli, reputiamo l'aggiornamento della strategia contro i cyber rischi
doveroso e ineluttabile. Le misure adottate sinora vanno verificate e se del caso
intensificate e ampliate per contrastare al meglio i rischi connessi con il processo
della digitalizzazione, riscontrabili in ogni attivita della vita quotidiana.

Nel merito del rapporto qui in esame, lo scrivente Consiglio ritiene che fa SNPC Il sia
un elemento cardine della sicurezza del paese, oggi confrontato quotidianamente
con gli effetti della digitalizzazione. Vi sono pero alcuni punti che a nostro avviso
vanno meglio elaborati e sviluppati, affinché questa strategia possa essere
veramente efficiente ed efficace.
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Coordinamento di tutti gli attori del settore

Il coordinamento delle procedure tra i vari attori coinvolti pud essere maggiormente
tenuto in considerazione. E imperativo che vengano gettate le basi affinché gli
organismi militari e civili (istituzionali o meno) possano avere un unico e chiaro punto
di riferimento.

A questo proposito non crediamo che MELANI, che pur svolge egregiamente il suo
compito di centro di raccolta e diffusione delle informazioni in ambito cyber, disponga
delle risorse e delle competenze sufficienti per svolgere questo importante ruolo di
coordinamento e conduzione, in particolare in caso di crisi maggiore. Gli unici attori
che oggi hanno gia attivamente sperimentato e di conseguenza acquisito
competenze specifiche sono i servizi d’'informazione e l'esercito; lo dimostrano le
strutture esistenti e le attivita in corso (PACD: Plan d’Action Cyber Defence,
approvato dal DDPS; disponibile sul sito della Confederazione; nuova legge sul
~servizio informazioni della Confederazione).

Misure di attuazione della SNPC |l

Le misure proposte non sono a nostro avviso definite con la necessaria chiarezza. Il
carattere declamatorio della loro enunciazione non permette in effetti di verificarne
oggettivamente la messa in opera.

Riteniamo di conseguenza che esse vadano meglio concretizzate nei loro obiettivi,
indicandone anche la metrica per una valutazione continua. Una strategia in ambito
cyber rischi deve essere rivista e aggiornata con una maggiore frequenza, il termine
quadriennale proposto non permette un monitoraggio efficiente e tempestivo dei
rischi contemplati, al fine di verificare il grado di raggiungimento.

In conclusione la scrivente autorita condivide la volonta di dare un nuovo impulso alla
gestione dei cyber rischi, consapevole dei reali rischi. Evidenziamo pertanto, come
anticipato, la necessita di elaborare e pubblicare, quanto prima, un documento che
vada a definire nel dettaglio la messa in pratica della strategia qui trattata. In
particolare dovranno essere esplicitati gli obiettivi intermedi e finali, le autorita/uffici
responsabili, una pianificazione temporale e, non da ultimo, nel concreto le varie
attivita che dovranno essere svolte e da chi. :

Vogliate accogliere I'espressione della nostra massima stima.

PER IL CONSIGLIO DI STATO

%{Presid e: Il Cancelliere:
Manuele Bertoli OM
C.p.c.:

- Consiglio di Stato (di-dir@ti.ch; dss-dir@ti.ch; decs-dir@ti.ch; dt-dir@ti.ch; dfe-
dir@ti.ch; can-sc@ti.ch);

- Divisione delle risorse (dfe-dr@ti.ch);

- Deputazione ticinese alle Camere federali (can-relazioniesterne@ti.ch);

- Pubblicazione in internet
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