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FINANZE E ECONOMIA
Rapporto del Consiglio di Stato sulla mozione del 13 maggio 2002 presentata da Giorgio Canonica “Uso del software libero nell’e-government”

Signor Presidente,

signore e signori deputati,

con il presente rapporto sottoponiamo all'esame del Gran Consiglio la presa di posizione del Consiglio di Stato sulla mozione del 13 maggio 2002 intitolata "Uso del software libero nell'e-government" presentata da Giorgio Canonica.

1.
I contenuti della mozione

L'autore della mozione osserva che l'Amministrazione cantonale utilizza "programmi (software) acquistati sul mercato informatico, non modificabili, in quanto soggetti a ferree regole di copyright, spesso poco immunizzati contro i virus informatici, e costantemente sostituiti da nuove versioni di costo salato, prodotti da aziende multinazionali tendenzialmente oligopolistiche". Ricordando che "sono peraltro a disposizione altri tipi di programmi, che rientrano nella categoria del 'software libero', ovvero quel programma informatico distribuito in modo tale da permettere all'utente l'uso, la copia e la distribuzione", il deputato Canonica afferma che "sarebbe opportuna una diversa scelta del Consiglio di Stato, in direzione dell'obbligo per la pubblica Amministrazione di adottare software libero e di pubblicare materiale informatico elettronico in formato libero". A detta del mozionante, "questo tipo di programma ha il vantaggio di essere sicuro (sia perché è praticamente immune da 'virus', sia perché non ci sono 'segreti informatici' per l'utente), economico, in quanto viene spesso distribuito gratuitamente, e stabile (come per esempio Linux, il 'software libero' più conosciuto)". Pertanto, "la pubblica Amministrazione dovrebbe prediligere il software libero poiché non contiene segreti e consente l'analisi totale dei programmi rappresentando una garanzia per il cittadino riguardo al trattamento dei dati personali". Inoltre - si legge ancora nella mozione - "il 'software libero' consente la modificabilità del programma per adattarlo alle proprie necessità. Questo consentirebbe alle amministrazioni di personalizzare i programmi secondo le proprie esigenze e di correggere rapidamente gli errori". Dopo aver indicato alcuni esempi di Paesi o regioni che incoraggiano le pubbliche amministrazioni a ricorrere ai programmi liberi, il deputato propone che il Consiglio di Stato "provveda alla progressiva sostituzione dei software attualmente in uso nell'Amministrazione cantonale con software libero".

2.
Premessa

Il termine “software libero” o “open source” circola sempre più di frequente negli ambienti IT di tutto il mondo e spesso se ne sente parlare come di un nuovo paradigma destinato a modificare in modo permanente e rivoluzionario l’intera tecnologia informatica nei prossimi anni. Con il modello di sviluppo per il software libero un programma viene distribuito assieme al suo codice sorgente; ciò rende possibile a qualsiasi programmatore la modifica del programma e la sua successiva ridistribuzione, sempre assieme al codice sorgente.

Secondo i sostenitori di tale modello, questo dovrebbe favorire il continuo miglioramento delle funzionalità e della robustezza del programma, consentendo di rendere liberi gli utenti di modificare e migliorare il software, nonché di ridistribuirlo, creando così un immenso “laboratorio di sviluppo”.

3.
Definizioni

Il termine “software libero” spesso porta con sé l’idea che tale software sia gratuito. Ciò non è sempre vero. Spesso si fa confusione tra software libero e software gratuito. È quindi opportuno dare alcune definizioni.

Freeware: software gratuito, distribuito senza costo. Il termine è ambiguo in quanto non specifica se assieme al programma viene anche fornito il codice sorgente.

Shareware: software distribuito gratuitamente in forma di prova, per il quale ci si aspetta che l’utente soddisfatto della prova registri il programma e paghi la licenza. Nella maggior parte dei casi il programma viene dato in licenza, senza codice sorgente.

Public domain: software di pubblico dominio. Il software viene distribuito senza alcuna restrizione e comprensivo di sorgenti. Lo sviluppatore può modificarlo e ridistribuire i programmi modificati a pagamento o gratuitamente.

Free software: software distribuito gratuitamente senza codice sorgente. Il free software è un sottoinsieme del freeware distribuito senza sorgente.

Open source: software distribuito gratuitamente con il codice sorgente. Opensource è il sottoinsieme di freeware in cui il software viene distribuito comprensivo di sorgente.

Copyleft: antitesi del copyright. Il software copyleft è di dominio pubblico, può essere modificato ma non venduto

Dal testo della mozione si desume che il termine “software libero” sia inteso come “open source”.

4.
Il “mercato” del software libero

I nomi più popolari nel panorama del software libero sono i seguenti:

Linux: un sistema operativo derivante da Unix

Apache:
un tipo di web-server 

Netscape:
un web-browser

OpenOffice:
una suite di strumenti di produttività individuale comprendente un editore di testi, un programma per il calcolo di tabelle, un disegnatore di flussi.

5.
Vantaggi e svantaggi

Il concetto di software libero è diventato un tema importante per tutte le persone attive nel mondo IT. Tuttavia, la questione se questo concetto sia una via percorribile e presenti un adeguato rapporto costi-benefici non è ancora risolta. La visione della persona che utilizza un software a livello privato risponde a criteri soggettivi: non entriamo quindi nel merito.

L'eventuale adozione di un software libero in un’azienda sottostà invece a criteri di selezione basati su due componenti fondamentali: rischio e redditività. Da questi due criteri di fondo derivano gli interrogativi seguenti:

· quanto costa l’adozione del software?

· che tipo di supporto è disponibile sul mercato?

· qual è lo sforzo di formazione richiesto?

· Quali gli oneri per garantire la manutenzione?

Per valutare meglio l’opportunità Open Source, presentiamo in forma schematica un'analisi e una valutazione comparativa:

	Punti di riflessione
	Software “standard”
	Software OSF / GPL

	Sviluppo del prodotto
	Lo sviluppo è coerente, basato su analisi di mercato e richieste dei clienti già in essere
	Lo sviluppo è indipendente da specifiche richieste di mercato (anche se non può essere escluso), nel caso di SW sviluppato da ditte e non da comunità di sviluppo in rete, vi può essere una certa continuità, legata però agli introiti dei costi di supporto o da entrate pubblicitarie.

	Disponibilità del supporto applicativo / sistemistico (aspetti amministrativi)
	Garantito da diverse tipologie di con-tratto: compreso nel costo d’acqui-sto, come contratto separato. Questo tipo di supporto è comunque garan-tito nel tempo da precisi vincoli commerciali
	Vale quanto detto per lo sviluppo 

	Disponibilità del supporto applicativo / sistemistico
	Il personale o i relativi corsi di formazione sono di regola disponibili per evidenti motivi commerciali; nor-malmente i tecnici sono reperibili sul mercato
	Non è evidente trovare, allo stato attuale, tecnici qualificati nel settore Open Software; si tratta di sviluppatori di regola C++ o Java oppure di sistemisti Unix/Linux

	Personalizzazione degli applicativi
	Software applicativi specifici (p.es. SAP) sono di regola parametrizzabili e permettono quindi di adattarsi alla realtà aziendale nella quale vengono messi in produzione. 
	Lo sviluppo e la modifica dei pro-grammi è possibile e comporta un costo di risorse umane addette allo sviluppo e manutenzione analogo a quello riscontrato nel passato. Il tem-po necessario allo sviluppo o alla manutenzione dipende dalle funzio-nalità richieste dall’utente e non è sostanzialmente diverso rispetto al passato. 

	Costo dell’evoluzione del prodotto
	L’evoluzione, nella misura in cui ciò viene richiesto dal mercato, risponde a logiche commerciali che possono generare delle situazioni di dipen-denza dal fornitore.
	L’evoluzione del prodotto è funzione delle scelte aziendali. Lo sviluppo e la manutenzione restano comunque un fattore di costo non indifferente.

	Punti di riflessione
	Software “standard”
	Software OSF / GPL

	Immunità da virus
	Non è garantita l’immunità da virus.

Essa viene piuttosto garantita da programmi specifici anti-virus.
	Non è garantita l’immunità da virus. Il software libero, essendo aperto,  è fisiologicamente soggetto a possibili attacchi. La sicurezza contro i virus viene piuttosto garantita con pro-grammi anti-virus.

	Garanzia riguardo al trattamento dei dati personali del cittadino
	Il software è acquistato in licenza d’uso, l’accesso ai dati è limitato al personale interno a meno che l’azienda consenta l’accesso al fornitore (di regola solamente su dati di test e non produttivi).
	La garanzia di corretto trattamento delle informazioni dipende dal rap-porto che l’azienda instaura con gli sviluppatori interni o esterni. Abusi sono sempre possibili.

	“Coerenza” sistemistica – “Biodiversità” informatica
	Il mercato dei software commerciali è principalmente basato su standard generalmente accettati e concordati
	Il mondo OSF è ancora in una fase di sviluppo e di consolidamento che nel mondo dei SW commerciali ha richiesto almeno tre decenni

	Sicurezza
	La sicurezza è in parte garantita dalla non disponibilità del codice del programma stesso e quindi della intrinseca difficoltà di fare del reverse engineering per trovare eventuali falle.
	La disponibilità del codice potrebbe permettere di sviluppare versioni del programma stesso con eventuali “trojan horses” o altre modifiche pericolose per l’utente. Attualmente ci si basa sulla “correttezza” dei programmatori dell’OSS (Open Source Software) ma non è da escludere che in futuro si possano verificare problemi di questo tipo.

	Costi di acquisizione / ricorrenti
	Il software commerciale ha evidente-mente dei costi di acquisto o ricorrenti (o entrambi) legati a logiche puramente commerciali.
	Il SW Open Source ha l’indubbio vantaggio di costare relativamente poco oppure addirittura niente. Ciò non toglie che anche in questo ambiente vi siano delle logiche commerciali che vengono applicate (nessun programmatore lavora per la gloria…o molto pochi). Esempio emblematico è quello del prodotto Star Office.

Originariamente sviluppato come SW sotto licenza GPL è poi stato acquistato dalla ditta SUN, è stato sviluppato per un paio di anni (sempre sotto licenza GPL). All’inizio del corrente anno SUN ha annunciato che il prodotto sarebbe stato disponibile in due versioni una commerciale (Star Office 6.0) e una gratuita (Open Office).Naturalmente le funzionalità dei due prodotti non sono identiche.


6.
Il Centro Servizi Informativi (CSI)

Il processo di modifica del modo di lavorare dell’Amministrazione cantonale, portato avanti con i progetti A2000, ha visto anche la riforma dell’informatica nell’ambito del progetto specifico: “CCI e Informatica dello Stato”. Tale riforma ha portato ad un cambiamento di paradigma rispetto al passato. Riassumiamo brevemente alcuni principi:

· passare da una realtà monolitica ad una realtà modulare, condividendo i dati e le applicazioni e ricercando dove possibile il massimo di sinergie per l’integrazione tra i vari sistemi;

· adottare software presente sul mercato o presso altri cantoni - dove ciò è possibile -, al fine di diminuire tendenzialmente i costi di realizzazione e manutenzione dei sistemi;

· tener conto delle nuove tendenze tecnologiche senza preconcetti di tipo tecnico. 

Ogni progetto informatico viene così valutato in funzione di fattori aziendali quali i costi, i benefici ed i rischi. Questo approccio ha fatto sì che il numero delle tecnologie attualmente in uso presso l’Amministrazione cantonale sia evoluto in modo consistente, pur cercando di adottare un minimo di standard per quanto concerne il parco macchine a disposizione dei singoli utenti (PC in particolare).

Questa filosofia porta a considerare con molta attenzione il mercato sia delle soluzioni proprietarie, sia delle soluzioni basate sul concetto del software libero. Infatti all’interno dell’Amministrazione già ora sono presenti soluzioni di software libero, soprattutto nell’ambito della gestione dei servers centrali. Alcuni esempi:

· Apache per la sicurezza (server per i certificati digitali e la crittografia)

· Linux per i firewalls

· Java come linguaggio di programmazione alla base di progetti recentemente votati dal Gran Consiglio (Ufficio registri, Movpop).

Il CSI ha istituito al suo interno un “laboratorio” nel quale vengono provati diversi software liberi e non, in vista di una loro eventuale adozione nell’Amministrazione. Sono anche attivi numerosi contatti e azioni concordate con gli altri Cantoni (in particolare mediante la “Conferenza svizzera per l'informatica”, gremio che raggruppa rappresentanti della Confederazione e di tutti i Cantoni).

L’adozione di software libero sulle singole postazioni di lavoro (p.es. OpenOffice al posto di MS-Office oppure un tool di gestione posta elettronica al posto di Outlook) risulta invece attualmente inopportuno, in quanto:

· è necessario garantire una standardizzazione del parco macchine al fine di consentire la cura del medesimo con un numero di risorse limitato;

· occorrerebbe migrare tutte le 4500 stazioni di lavoro dell’Amministrazione, ed anche quelle delle scuole (circa 3000) nel medesimo momento, operazione che non è mai stata fatta (l’evoluzione dei sistemi Microsoft nelle diverse versioni è sempre stata realizzata non in un colpo solo ma progressivamente) per motivi di mancanza di personale interno;

· nell’ipotesi di migrare a tappe, verrebbe garantita in modo solo parziale la condivisione dei documenti creati in formati tra loro incompatibili;

· occorrerebbe fare un’opera di formazione di tutto il personale in tempi brevissimi; ciò supera ampiamente le capacità ricettive delle aule di formazione nonché il budget disponibile per la stessa (260'000 franchi all’anno per l’intera Amministrazione);

· non esistono fornitori in grado di fornire il supporto tecnico necessario, fattore abbastanza insignificante per una stazione di lavoro privata, ma essenziale all’interno di una struttura aziendale in cui l’utenza, contrariamente a ciò che fa a casa propria, richiede un minimo di livelli di servizio.

Per quanto riguarda invece componenti centrali dei sistemi informatici, l’adozione di software libero ha già dato in alcuni casi buona prova di robustezza e a tendere farà sempre comunque parte delle varianti che verranno considerate come soluzione ai problemi concreti. Le evoluzioni tecnologiche legate al mondo dei grossi sistemi portano comunque a ipotizzare nei prossimi anni l’adozione di Linux per il sistema centrale del CSI.

In altre parole, l’approccio del CSI non risulta in una presa di decisione fatta in base a simpatie per un prodotto piuttosto che per l’altro, ma risponde a meri criteri di opportunità aziendale basati sostanzialmente sul ritorno dell’investimento (immediato ed emergente) e sulla riduzione dei rischi (attuali e futuri). Sarà secondo questi principi che si opereranno le scelte per il futuro, tra le quali, come nel recente passato, potranno anche rientrare soluzioni basate sul software libero.

7.
Conclusioni

Alla luce delle considerazioni sviluppate nei punti precedenti, il Consiglio di Stato ritiene che la progressiva e generalizzata sostituzione dei programmi informatici dell'Amministrazione con software libero, come proposto nella mozione, non sia attuabile. L'utilizzazione dei software liberi nei servizi statali non è esclusa, ma, come si è visto, è già realtà. Essa deve tuttavia venir valutata attentamente in base ai criteri esposti nel presente rapporto.

Vogliate gradire, signor Presidente, signore e signori deputati, l'espressione della nostra massima stima.

Per il Consiglio di Stato:

Il Presidente, M. Borradori

Il Cancelliere, G. Gianella
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