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11 maggio 2004
FINANZE E ECONOMIA
Concessione di un credito quadro complessivo di fr. 9'000'000.- per la sostituzione ed il potenziamento delle infrastrutture informatiche installate presso il Centro sistemi informativi per il periodo 2004-2008

Signor Presidente,

signore e signori deputati,

con il seguente messaggio ci pregiamo sottoporvi il disegno di Decreto legislativo concernente la concessione di un credito per la sostituzione e il potenziamento delle infrastrutture informatiche dell’Amministrazione cantonale.

1.
PREMESSA

L’ultimo messaggio presentato dal Centro Sistemi Informativi (allora Centro Cantonale d'Informatica) e riguardante la dotazione infrastrutturale, risale al 1994 (messaggio n. 4233). Esso già testimoniava di un’evoluzione tecnologica molto pronunciata dal mondo monolitico delle tecnologie tradizionali, verso le tecnologie della cosiddetta “informatica distribuita” (in particolare Personal Computer).

L'evoluzione infrastrutturale dell'Amministrazione cantonale negli ultimi anni è stata sostenuta dal messaggio del 1994. Fortunatamente approfittando di importanti diminuzioni di prezzo di componenti previste nel suddetto messaggio è stato possibile coprire parecchie esigenze emergenti.

Il progetto A2000, ha comportato numerosi investimenti focalizzati sulla parte applicativa (nuovi programmi e pacchetti applicativi) e molto meno sulla parte di infrastruttura. Queste applicazioni vengono ora utilizzate in modo produttivo. Per la realizzazione di nuovi applicativi il Consiglio di Stato presenterà appositi messaggi.

2.
SITUAZIONE ATTUALE

Nel corso degli ultimi anni lo sviluppo tecnologico ha visto la prepotente entrata in di tutto ciò che rientra sotto il termine di “nuove tecnologie della comunicazione e dell’informazione” (NTIC).

Il lavoro svolto in questi anni ha quindi portato ad un’ulteriore sensibile diversificazione delle tecnologie utilizzate. 

È diminuita leggermente la quota parte di applicativi sviluppati in modo tradizionale, sostituiti da applicativi sviluppati su nuove tecnologie. Oltre a ciò si sono messi in produzione applicativi completamente nuovi, sempre sviluppati su nuove tecnologie web-oriented. Queste tecnologie permettono di fare il cosiddetto “governo elettronico” (“e-government”).

L’adozione di questo tipo di tecnologie, aiuta a gestire l’alto grado di decentramento di servizi dello Stato operativi su tutto il territorio cantonale, anche in zone assai discoste e spiega il conseguente aumento dei server gestiti e dei posti di lavoro utente. 

Gli ultimi 5 anni appena trascorsi hanno appunto visto la progressiva messa in opera di sistemi basati sulle NTIC (Internet, Intranet, Extranet), e non c’è alcun segnale che indichi una diminuzione di questa tendenza. Questo trend sottopone l’intera infrastruttura informatica dell’AC ad un ulteriore carico di lavoro. Infatti, anche lasciando invariato il numero di applicazioni offerte all’utenza, quotidianamente ogni utente della nostra rete produce nuovi documenti, effettua ricerche su Internet, aggiunge nuove informazioni alle banche dati, generando di conseguenza: maggiore traffico di rete, aumento dei volumi dei dati salvati, aumento dei dischi per il salvataggio dei dati, aumento della potenza richiesta all’intero parco macchine a disposizione.

2.1
Postazioni di lavoro

L’ultimo lustro ha visto il progressivo ampliamento del parco macchine PC e MAC, segnando il definitivo abbandono dei videoterminali tradizionali. Attualmente il rapporto tra personale amministrativo e PC installati è di 1:1. Gli interventi nel corso dell’anno sono costituiti fondamentalmente da sostituzioni di PC obsoleti e si sono stabilizzati tra 1200 e 1300 all’anno. Con questo ritmo di sostituzione la durata media di vita di un PC è attualmente di circa 5 anni.
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Tab 1. Evoluzione postazioni di lavoro e installazioni

2.2
Sistemi

Il numero dei server è costantemente aumentato negli ultimi anni. Dall’evoluzione dei sistemi operativi si può notare come, in particolare dall’anno scorso, stia aumentando la quota parte di servers con sistema operativo open source (Linux). 

Nel contempo si procede all’eliminazione dei servers Novell per consolidare, se non il numero dei servers, quantomeno il tipo di tecnologia supportato. In questo modo si evita di disperdere le forze (risorse umane) disponibili per far fronte all’aumento consistente dei volumi.
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Tab. 2: Evoluzione servers

2.3
Sistemi applicativi

Gli ultimi 5 anni mostrano l’evoluzione dei sistemi applicativi verso ambienti web e ambienti distribuiti, la cui quota parte è in continua crescita a scapito degli sviluppi fatti su sistemi tradizionali (mainframe). Nel catalogo degli applicativi troviamo sia applicativi sviluppati in casa sia prodotti acquisiti direttamente sul mercato a conferma di un orientamento strategico che prevede l’adozione di applicativi (pacchetti software) offerti dal mercato, nella misura in cui essi sono in grado di coprire il fabbisogno definito dall’utenza. 
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Tab.3: Evoluzione applicativi


3.
NECESSITA' INFRASTRUTTURALI

Come esposto al capitolo 2, il semplice funzionamento dell’Amministrazione cantonale, anche senza aggiungere nuove applicazioni a beneficio dell’utente, richiede un’infrastruttura solida, necessaria almeno per garantire la continuità dei livelli di servizio attuali. 

Per ottenere ulteriori ricuperi di efficienza e far fronte all’aumento dei volumi, occorre adottare strumenti atti a standardizzare e razionalizzare il lavoro. Il credito richiesto è quindi teso a realizzare i seguenti progetti di infrastruttura:

3.1
Sistema di gestione dei contenuti (Content Management System)
L’attività di pubblicazione di pagine Internet diventa sempre più assidua. Il sito www.ti.ch è passato in pochi anni da una dimensione contenuta ad un sito complesso con un elevato numero di pagine (attualmente oltre 75'000).

Per ottimizzare l’attività dei coordinatori web dei Dipartimenti e dei numerosi collaboratori che preparano contenuti da pubblicare sul sito, diventa necessario dotarsi di uno strumento atto a gestire in modo razionale la pubblicazione dei contenuti delle pagine, il loro aggiornamento , la crescita del sito . 

L’introduzione di un sistema di gestione dei contenuti (CMS) supporterà i siti Internet e Intranet dell'Amministrazione cantonale. Il credito riguarda l'acquisto delle licenze software "CMS", l'introduzione di motori di ricerca, l'acquisto di nuovi server, l’installazione dei prodotti e la formazione tecnica per i sistemisti. 

3.2
Memorizzazione dati

Si tratta di ampliare il sistema di memorizzazione dei dati (unità dischi e nastroteca robotizzata) e di acquistare gli strumenti software per la gestione; in particolare si devono adeguare la capacità di memorizzazione alle esigenze delle nuove applicazioni, ma soprattutto alla continua crescita dei volumi di dati trattati. Per garantire una maggior sicurezza (disaster recovery), si prevede di  installare un secondo sistema di memorizzazione (unità dischi) anche a Lugano.

3.3
Zona demilitarizzata

La presenza sempre più massiccia di informazioni e servizi dell’Amministrazione Cantonale su Internet, necessita di adeguate misure di sicurezza per evitare intrusioni nella rete aziendale nonché  per garantire i livelli di servizio della rete  e fornire agli utenti   tempi di risposta adeguati.

Il progetto consiste nel rinnovo della zona demilitarizzata (DMZ) con l'introduzione di Firewall ridondanti a diversi livelli. La spesa riguarda l'acquisto di hardware e software e il supporto altamente specialistico per la messa in opera. 

3.4
Ampliamento sistemi di gestione della sicurezza informatica

Il progetto, assai complesso e esteso sulla durata del quadriennio, è finalizzato al miglioramento generale della sicurezza informatica dell'Amministrazione cantonale, in particolare  per l’introduzione di progetti di governo elettronico con  servizi ai cittadini.

Le iniziative da prendere in questo settore sono molteplici, in particolare: introduzione della crittografia, della firma elettronica, di sistemi di autorità di certificazione e di registrazione (PKI) come pure sistemi di filtraggio degli accessi. Considerato il grado di complessità, queste attività richiedono in casi particolari l’intervento mirato di specialisti esterni.

3.5
Potenziamento della rete di trasmissione 

Le applicazioni moderne (tecnologie web) richiedono velocità di trasmissione sempre più elevate. Si rende pertanto necessario sostituire le attuali reti di trasmissione dati e voce, realizzate nei primi anni '90 (FDDI e ATM) e ormai obsolete, con reti di trasmissione di nuova generazione (Gigabit). 

Si prevede, inoltre, l'aggiornamento del cablaggio e delle apparecchiature di telecomunicazione negli stabili per i quali non sono previste ristrutturazioni nei prossimi 6 - 8 anni.

3.6
Aggiornamento dei sistemi di posta elettronica 

Negli ultimi anni la posta elettronica ha assunto un importanza strategica come mezzo di comunicazione all'interno dell'Amministrazione cantonale ma anche con l'esterno (sulla rete transitano ogni giorno in media 34'000 e-mail interne e 15'000 e-mail da e verso l’esterno).

Si prevede una standardizzazione dei sistemi, il potenziamento dei server, una migliore gestione dei filtri SPAM (posta commerciale non desiderata) e programmi speciali per evitare la diffusione di virus.

3.7
Potenziamento elaboratore centrale (Mainframe) 

L'evoluzione tecnologica di questi ultimi anni permette di utilizzare gli attuali elaboratori centrali anche come server.

Il consolidamento dei server (attualmente ne vengono utilizzati oltre 240) permette di ridurre notevolmente i costi di gestione, il miglioramento delle prestazioni e dell'affidabilità, ed inoltre, lo sfruttamento più razionale delle risorse. E' previsto nel corso del quadriennio il raddoppio della capacità elaborativa dell'attuale elaboratore centrale.

3.8
Postelaborazione

Le attuali apparecchiature di postelaborazione (stampanti centrali e imbustatrice) sono ormai installate da oltre 5 anni e si deve prevedere la loro graduale sostituzione. È inoltre prevista anche la sostituzione dell'attuale sistema di distribuzione delle stampe ai servizi.

3.9
Sostituzione e ampliamento telefonia

Attualmente sono installate presso i vari servizi dell'Amministrazione cantonale circa 130 centrali telefoniche. Parecchie di queste centrali sono ormai obsolete e devono essere sostituite. Tenuto conto della dimensione raggiunta dalla telefonia (oltre 8000 collegamenti) si prevede pure l'introduzione di un sistema informatizzato per la gestione degli utenti e del parco macchine (centrali telefoniche, linee voce e dati, apparecchi telefonici, fax, ecc.).

3.10
Strumenti per lo sviluppo applicativo e per i test dei sistemi applicativi

Per permettere di migliorare la qualità delle applicazioni realizzate dai collaboratori del Centro sistemi informativi e dai collaboratori esterni (mandati esterni) si prevede l'introduzione di appositi software (Quality Management System e Directory Management).

4.
COSTI

I costi previsti per i progetti indicati al capitolo 3 sono riassunti nella seguente tabella:

	
	Progetto
	Costo stimato

	1
	Sistema gestione contenuti
	500’000

	2
	Memorizzazione dati
	1'200’000

	3
	Zona demilitarizzata
	200’000

	4
	Sicurezza informatica
	1'900’000

	5
	Rete di trasmissione
	1'600’000

	6
	Posta elettronica
	200’000

	7
	Elaboratore centrale
	600’000

	8
	Postelaborazione
	700’000

	9
	Telefonia
	1'600’000

	10
	Strumenti di sviluppo e test
	500’000

	
	TOTALE
	9'000’000


I costi per i singoli progetti sono stati stimati dal Centro Sistemi Informativi in base al costo dei prodotti disponibili attualmente sul mercato. Si tratta evidentemente di stime di massima. Osserviamo che nei settori dell'informatica e delle telecomunicazioni il costo delle apparecchiature è soggetto a grandi variazioni (di regola hardware in diminuzione e software in aumento) e dipendono anche da elementi esterni (oscillazioni delle valute). Dal momento che i tempi di realizzazione dei progetti indicati sono relativamente lunghi il costo può anche variare in funzione dell’evoluzione tecnologica e dei nuovi prodotti del mercato.

I singoli capitoli di questo messaggio saranno oggetto di concorsi pubblici o a invito in base alla normativa definita nella LCPubb.

I vari progetti verranno introdotti durante i prossimi anni a fasi. La realizzazione dei primi progetti è prevista già a partire dal 2004 mentre che la conclusione dei lavori è pianificata per la fine del 2008.

Il costo complessivo dei vari progetti ammonta a fr. 9'000'000.-- , suddivisi sul quadriennio nel modo seguente (in mio fr.):

	2004
	2005
	2006
	2007
	2008

	1.2
	2.0
	2.0
	2.0
	1.8


5.
RELAZIONI CON LE LINEE DIRETTIVE E PIANO FINANZIARIO

5.1
Relazioni con le Linee direttive

Le linee direttive e i piano finanziario 2004-2007 indicano come la priorità per i progetti di tipo informatico sia stata posta nel garantire il funzionamento delle infrastrutture attuali (rete di telecomunicazione, telefonia, sistemi centrali e decentralizzati, sistemi di sicurezza, servizi di posta elettronica, Intranet, Internet ecc.) che, a parità di applicativi posti sopra le medesime, vedono comunque un aumento notevole dei volumi di dati trattati e di utilizzo delle linee di trasmissione sia all’interno dell’AC sia verso e dall’esterno. 

5.2
Relazioni con il Piano finanziario

La spesa è prevista nel PFI nel settore 11 “Amministrazione generale” ed è collegata all’elemento WBS 951 50 1003 (cifra n. 111 905 9).

5.3
Conseguenze finanziarie sulla gestione corrente

Le conseguenze finanziarie sulla gestione corrente sono neutre. Da una prima valutazione non sono previsti aumenti sui conti della gestione corrente. Di regola l'introduzione di nuove apparecchiature permette la riduzione dei costi di manutenzione che compensano eventuali costi per i potenziamenti.

5.4
Conseguenze sul personale

Le conseguenze sul personale sono neutre. L'introduzione delle apparecchiature e sistemi informatizzati di questo messaggio non richiede maggiori risorse. Questi progetti infrastrutturali permettono, di regola, di impiegare più razionalmente le risorse disponibili e di migliorare il livello di servizio.

5.5
Conseguenze sui Comuni

Questa richiesta di credito non ha nessun impatto finanziario per i Comuni.

6.
CONCLUSIONE

I servizi informatici hanno ormai assunto un ruolo  fondamentale come strumento facilitatore della maggior parte dei compiti propri ad una amministrazione pubblica. Su di essi l'Amministrazione cantonale si appoggia in misura sempre più crescente sia per l'esercizio delle proprie funzioni sia per la comunicazione con l'esterno. Lo scopo primario di questo messaggio è di garantire la continuità e la sicurezza a beneficio dell'Amministrazione e tramite essa, ai cittadini. Per questi motivi vi invitiamo ad approvare l'allegato Disegno di Decreto legislativo.

Vogliate gradire, signor Presidente, signore e signori deputati, l'espressione della nostra massima stima.

Per il Consiglio di Stato:

Il Presidente, G. Gendotti

Il Cancelliere, G. Gianella

Disegno di 

DECRETO LEGISLATIVO

concernente la concessione di un credito quadro complessivo di fr. 9'000'000.-- per la sostituzione ed il potenziamento delle infrastrutture informatiche installate presso il Centro sistemi informativi per il periodo 2004-2008

Il Gran Consiglio

della Repubblica e Cantone Ticino

visto il messaggio 11 maggio 2004 n. 5518 del Consiglio di Stato,
d e c r e t a  :

Articolo 1

È accordato un credito di fr. 9'000'000.-- per il potenziamento delle infrastrutture informatiche del Centro Sistemi Informativi.

Articolo 2

Il credito è iscritto al conto degli investimenti del Dipartimento delle finanze e dell’economia, Centro sistemi informativi.

Articolo 3

È data facoltà al Consiglio di Stato di suddividere tale credito in singoli crediti d'impegno.

Articolo 4

Trascorsi i termini per l’esercizio del diritto di referendum, il presente decreto è pubblicato nel Bollettino ufficiale delle leggi e degli atti esecutivi ed entra immediatamente in vigore.
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