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CONSIGLIO DI STATO
Adeguamento al diritto superiore delle leggi generali sulla protezione dei dati personali in virtù dell’associazione della Svizzera alla normativa di Schengen e Dublino e dell’adesione al protocollo aggiuntivo della convenzione n. 108 del Consiglio d’Europa

Signora Presidente,

signore e signori deputati,

con il presente messaggio sottoponiamo alla vostra approvazione alcune modifiche puntuali della legge sulla protezione dei dati personali del 9 marzo 1987 (LPDP) e della legge sulla protezione dei dati personali elaborati dalla Polizia cantonale e dalle polizie comunali del 13 dicembre 1999 (LPDPpol), modifiche rese necessarie in particolare dall’associazione della Svizzera alla normativa di Schengen e Dublino, che vincola anche i Cantoni, e dall’adesione al protocollo aggiuntivo alla convenzione n. 108 del Consiglio d’Europa concernente le autorità di controllo e i flussi internazionali di dati.

I.
SITUAZIONE INIZIALE

1.
Diritto vigente

La protezione dei dati personali costituisce un elemento centrale della tutela della personalità e della sfera privata ed è consacrata, quale diritto individuale, a livello costituzionale federale (art. 13 cpv. 2 della Costituzione federale della Confederazione svizzera del 18 aprile 1999; Cost.; RS 101) e cantonale (art. 8 cpv. 2 lett. d della Costituzione della Repubblica e Cantone Ticino del 14 dicembre 1997; Cost./TI). 

L’attuazione della protezione dei dati, a livello legislativo, compete sia alle autorità federali che a quelle cantonali. La Confederazione disciplina con la legge federale sulla protezione dei dati del 19 giugno 1992 (LPD; RS 235.1) il trattamento di dati di persone fisiche e giuridiche operato da organi federali e da persone private. Dal canto loro, i Cantoni sono competenti per legiferare in materia di trattamento di dati di persone fisiche e giuridiche da parte di organi pubblici cantonali e comunali, come pure da altri enti e corporazioni di diritto pubblico cantonale e da persone fisiche e giuridiche del diritto privato cui siano demandati compiti pubblici cantonali. Spetta inoltre alla Confederazione, rispettivamente ai Cantoni istituire le relative autorità preposte al controllo dell’applicazione delle normative.

Il Cantone Ticino disciplina la protezione dei dati nella legge (quadro) LPDP, entrata in vigore il 10 luglio 1990. Alla fine degli anni 90 essa è stata oggetto di una prima revisione parziale, e puntuale, motivata dall’entrata in vigore (avvenuta poi il 1° luglio 1993) della LPD federale e dall’esperienza maturata nei primi dieci anni della sua applicazione. Con la novella è stata istituita la funzione del preposto alla protezione dei dati (denominato Responsabile per la protezione dei dati) quale autorità di vigilanza e di mediazione, che ha ripreso essenzialmente le competenze esercitate fino ad allora dalla Commissione cantonale per la protezione dei dati, la quale, con la revisione, è divenuta un’autorità ricorsuale e di denuncia indipendente in materia di protezione dei dati. Gli ulteriori adeguamenti riguardavano in particolare alcuni affinamenti (soprattutto in tema di responsabilità, di trasmissione di dati in ambito comunale e di diritto di blocco) e l’introduzione di una disciplina sanzionatoria. Accanto a queste modifiche è stata promulgata una nuova normativa generale, la legge sulla protezione dei dati personali elaborati dalla Polizia cantonale e dalle polizie comunali LPDPpol, che riveste carattere speciale nei confronti della LPDP, appunto per quanto riguarda la specifica attività della polizia. La novella, del 13 dicembre 1999, è entrata in vigore il 1° gennaio 2001.

2.
L’applicazione del diritto internazionale e del diritto federale: ripercussioni per il Cantone Ticino

I recenti impegni della Svizzera a livello internazionale e la modifica del 24 marzo 2006 della legge federale sulla protezione dei dati comportano alcune ripercussioni per i Cantoni; da qui l’obbligo per il legislatore ticinese di intervenire nuovamente a livello normativo, adeguando la propria normativa al diritto superiore.

a.
Convenzione del Consiglio d’Europa per la protezione delle persone in relazione all'elaborazione automatica dei dati a carattere personale del 28 gennaio 1981 (STE 108)
La convenzione n. 108 – ratificata dalla Svizzera il 2 ottobre 1997 ed entrata in vigore il 1° febbraio successivo (RS 0.235.1) – è concepita come uno strumento inteso, in particolare, all’armonizzazione delle legislazioni nazionali allo scopo di assicurare un livello elevato di protezione dei dati nell’ambito della libera circolazione delle informazioni tra gli Stati membri. Inoltre, la convenzione n. 108 completa e concreta, nel settore del trattamento automatizzato dei dati a carattere personale, gli art. 8 (diritto al rispetto della vita privata) e 10 (libertà d’espressione) della convenzione del 4 novembre 1950 sui diritti dell’uomo e sulle libertà fondamentali (CEDU; RS 0.101). In virtù dell’art. 4 della convenzione n. 108, ogni Stato membro adotta, nell’ambito del suo diritto interno, le misure necessarie per dare effetto ai principi fondamentali per la protezione dei dati enunciati agli art. 5 – 11 della normativa. Questo obbligo incombe non solo alla Confederazione, ma anche ai Cantoni.

Il diritto ticinese è conforme alla convenzione n. 108. Va ricordato, in merito, che la LPDP si fonda ampiamente su una normativa modello del 1° febbraio/25 marzo 1983 elaborata da un comitato di esperti in seno alla Conferenza dei Direttori cantonali di giustizia e polizia, che a sua volta si ispirava proprio alla convenzione citata, ancorché allora non ancora ratificata dalla Svizzera. Con la revisione del 13 dicembre 1999, alcuni requisiti (in particolare l’istituzione del preposto alla protezione dei dati e di un’autorità ricorsuale) sono stati ulteriormente affinati. Sotto questo profilo il diritto vigente non dev’essere modificato.
b.
Protocollo aggiuntivo dell’8 novembre 2001alla convenzione n. 108 del Consiglio d’Europa concernente le autorità di controllo e i flussi internazionali di dati (STE 181)

Gli Stati parti alla convenzione n. 108 hanno redatto un protocollo aggiuntivo, che è stato approvato dalle Camere federali il 24 marzo 2006 (FF 2006 3391), congiuntamente al disegno di revisione della LPD (FF 2006 3291). Il protocollo aggiuntivo obbliga ogni Stato parte a istituire un’autorità di controllo che eserciti le sue funzioni in “assoluta indipendenza” e che disponga in particolare di poteri d’indagine e d’intervento così come di quello di stare in giudizio o di denunciare le violazioni del diritto interno all’autorità giudiziaria competente (art. 1). Il protocollo aggiuntivo esige inoltre che ogni Stato parte autorizzi la comunicazione di dati verso uno Stato terzo unicamente se quest’ultimo assicura un livello di protezione adeguato (art. 2). L’adesione della Svizzera al protocollo aggiuntivo vincola anche i Cantoni, i quali devono dunque adeguare la loro legislazione alle esigenze di tale protocollo aggiuntivo (FF 2003 1929), che entrerà in vigore il 1° aprile 2008. 

Spetta a ogni Cantone esaminare la conformità del suo diritto alle innovazioni sopra menzionate. Alla stessa stregua degli altri, anche il Cantone Ticino non ottempera completamente alle esigenze del protocollo aggiuntivo, in particolare per quanto riguarda i temi dell’indipendenza istituzionale del Responsabile per la protezione dei dati quale autorità di controllo, del diritto di ricorso a favore di quest’ultimo e della trasmissione di dati personali all’estero. L’adattamento del diritto cantonale alle esigenze del protocollo aggiuntivo è obbligatorio nei settori che esulano dall’applicazione del diritto federale e quindi della LPD federale.

c.
Associazione della Svizzera agli accordi di Schengen e Dublino

Il 5 giugno 2005 il popolo ha approvato l’associazione della Svizzera all’Accordo tra la Confederazione Svizzera, l’Unione europea (UE) e la Comunità europea riguardante l’associazione della Svizzera all’attuazione, all’applicazione e allo sviluppo dell’acquis di Schengen (Accordo di Schengen) e all’Accordo tra la Confederazione Svizzera e la Comunità europea sui criteri e meccanismi per determinare lo Stato competente per l’esame di una domanda di asilo presentata in uno degli Stati membri o in Svizzera (Accordo di Dublino). Firmati il 26 ottobre 2004, tali accordi sono stati adottati dalle Camere federali il 17 dicembre 2004 (FF 2004 6343).

L’obiettivo di questi accordi è di favorire una stretta collaborazione della Svizzera con l’UE negli ambiti della polizia, della giustizia e dell’asilo. Il sistema d’informazione di Schengen (SIS), vero fulcro della cooperazione in materia di polizia, è una banca dati informatica di dimensione europea che permette di scambiare informazioni in merito a persone ricercate dalla polizia, soggette a divieto d’entrata o scomparse e a oggetti rubati. Consapevole del fatto che tali sistemi possono costituire ingerenze gravi nei diritti della personalità dei cittadini, l’UE ha parallelamente emanato delle regole assai severe sulla protezione dei dati, che la Svizzera è chiamata a recepire in virtù, appunto, della sua associazione a Schengen e Dublino.

Gli accordi citati hanno effetti diretti sulla protezione dei dati personali, materia, questa, che è regolamentata da disposizioni diverse del diritto comunitario, a dipendenza degli ambiti di collaborazione considerati. In effetti, con il Trattato di Amsterdam, gli atti legislativi e le misure che costituiscono l’acquis di Schengen sono stati integrati nel quadro giuridico dell’UE che, a partire dal Trattato del 7 febbraio 1992 sull’Unione europea (Trattato di Maastricht), si compone di tre pilastri: il primo pilastro è formato dalla Comunità europea, che riunisce tutti i trattati precedenti, il secondo pilastro comprende le disposizioni concernenti la politica estera e di sicurezza comune e il terzo pilastro raggruppa le disposizioni relative alla cooperazione di polizia e giudiziaria in materia penale (messaggio del Consiglio federale del 1° ottobre 2004 concernente l’approvazione degli Accordi bilaterali fra la Svizzera e l’Unione europea, inclusi gli atti legislativi relativi alla trasposizione degli Accordi [«Accordi bilaterali II»]; FF 2004 5371). Nell’acquis di Schengen, le prescrizioni relative alla protezione dei dati che la Svizzera dovrà trasporre nel proprio diritto sono descritte in modo dettagliato. In particolare, per quanto riguarda il primo pilastro oggetto di Schengen/Dublino, ogni elaborazione di dati personali dovrà rispettare le esigenze della direttiva 95/46/CE del Parlamento europeo e del Consiglio del 24 ottobre 1995 relativa alla tutela delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati (direttiva 95/46/CE): secondo il messaggio del Consiglio federale, i Cantoni dovranno trasporre la direttiva 95/46/CE nelle disposizioni del diritto cantonale che regola i vari settori del primo pilastro coperti da detti accordi (messaggio Accordi bilaterali II; FF 2004 5474 segg.). Inoltre, un’autorità cantonale (indipendente) dovrà essere incaricata di controllare che le norme dell’accordo di Schengen siano rispettate (messaggio Accordi bilaterali II; FF 2004 5482).

Con decisione del 20 luglio 2000 della Commissione, l’Unione europea ha classificato la Svizzera fra gli Stati terzi che offrono un livello di protezione dei dati adeguato ai fini dell’art. 25 n. 2 della direttiva 95/46/CE, attestando così che, nell’insieme, la legislazione svizzera offre un livello di protezione pressoché equivalente a quello della direttiva 95/46/CE (messaggio del Consiglio federale del 19 febbraio 2003 concernente la revisione della LPD e il decreto federale concernente l’adesione della Svizzera al protocollo aggiuntivo alla convenzione n. 108; FF 2003 pag. 1900). Ciò non significa tuttavia che la LPDP adempia completamente, e in ogni punto, le esigenze comunitarie: ciò vale in modo particolare, come negli altri Cantoni, per quanto riguarda l’indipendenza istituzionale del Responsabile per la protezione dei dati quale autorità di controllo, nonché del suo diritto di ricorso.
d.
Modifica del 24 marzo 2006 della legge federale sulla protezione dei dati

Il 24 marzo 2006 le Camere federali hanno approvato un’ampia revisione della LPD. Tra gli oggetti principali figura anche quello di garantire un livello di protezione adeguato in materia di accesso, utilizzazione, protezione e controllo dei dati federali, allorquando questi ultimi sono trattati da autorità cantonali o comunali (art. 37 LPD, nuova versione). In virtù della revisione, entrata in vigore il 1° gennaio 2008, il diritto federale sarà applicabile non soltanto quando il trattamento di dati personali effettuato da organi cantonali in virtù del diritto federale non è retto da disposizioni cantonali sulla protezione dei dati (come stabilisce l’art. 37 LPD nella sua vecchia versione), ma anche quando tali disposizioni cantonali non offrono un livello di protezione adeguato ai sensi della convenzione n. 108.

Poiché il diritto ticinese è conforme a tale convenzione, tale regola non dovrebbe avere una portata pratica rilevante, premesso evidentemente l’adeguamento della normativa cantonale al protocollo aggiuntivo a detta convenzione. A quest’ultimo proposito va rilevato che in caso di mancato o insufficiente adeguamento del diritto cantonale l’art. 6 nuova versione LPD (comunicazione di dati all’estero) sarà applicabile anche al trattamento di dati personali effettuato da organi cantonali che agiscono in applicazione del diritto federale; inoltre, l’art. 27 cpv. 6 LPD (legittimazione a ricorrere dell’Incaricato) sarà applicabile per analogia agli organi di controllo designati dai Cantoni, quando tali organi trattano dati personali agendo in applicazione del diritto federale (messaggio LPD e protocollo aggiuntivo; FF 2003 1929).

I restanti elementi della revisione non comportano l’esigenza diretta di modificare il diritto cantonale (si veda anche il messaggio LPD e protocollo aggiuntivo al capitolo “conseguenze per i Cantoni”; FF 2003 1929 segg.).

II.
OBIETTIVI E CONTENUTO DELLA REVISIONE

1.
Cenni generali

Come accennato in narrativa, la presente revisione persegue essenzialmente l’obiettivo di adeguare il diritto ticinese alle esigenze poste dal diritto superiore. L’esperienza maturata in materia di protezione dei dati mostra che l’applicazione della normativa cantonale è in generale soddisfacente; d’altro canto sono però anche emersi alcuni puntuali difetti della legge. Abbiamo quindi colto l’opportunità della presente revisione per inserirvi gli opportuni correttivi. Trattasi di modifiche suggerite anche dalla revisione del diritto federale (nuova denominazione dell’organo preposto alla protezione dei dati) e del diritto degli altri Cantoni (disciplina sanzionatoria). Ciò comporta, contestualmente, anche il riordino sistematico di alcune disposizioni di legge.

Infine, per assicurare pienamente l’adeguamento del diritto cantonale alle nuove esigenze in materia di giurisdizione amministrativa (attuazione della garanzia della via giudiziaria, sancita dagli art. 29a e 191b della Costituzione federale; v. messaggio n. 5994 del 13 novembre 2007 concernente la legge sulla revisione della giurisdizione amministrativa), si propone di attribuire in linea di principio al Tribunale cantonale amministrativo la competenza di fungere da autorità giudiziaria di ricorso d’ultima istanza cantonale.

Le modifiche proposte, puntuali ed essenzialmente di natura tecnica, hanno indotto questo Consiglio a rinunciare ad una procedura di consultazione esterna. Gli elementi della revisione si fondano sostanzialmente su specifiche istruzioni della Conferenza dei Governi cantonali (CdC) del 15 marzo 2006 (disponibili solo in lingua tedesca nella denominazione “Umsetzung Schengen/Dublin in den Kantonen: Datenschutz – Wegleitung”), allegate al presente messaggio.

2.
Singoli elementi della revisione 

a.
Applicabilità della LPDP alle procedure amministrative di prima istanza

Conformemente alla cifra 2.4 delle istruzioni della CdC, e in modo corrispondente alla disciplina federale (art. 2 cpv. 2 lett. c LPD), si enunciano in modo esplicito nel campo di applicazione della normativa cantonale anche le procedure amministrative di prima istanza. Come finora, sarà compito del diritto speciale di procedura regolamentare gli aspetti necessari e peculiari della protezione dei dati.
b.
Trasmissione di dati all’estero

Nell’intento di garantire la circolazione internazionale dei dati, la convenzione n. 108 del Consiglio d’Europa stabilisce che nessuno Stato membro può vietare il trasferimento di informazioni verso un altro Stato membro che accorda la protezione minima prevista dalla normativa (art. 12 convenzione n. 108). Il protocollo aggiuntivo a detta convenzione intende rafforzare l’attuazione dei principi ivi contenuti, e ciò in virtù del numero crescente di flussi internazionali di dati personali da uno Stato membro verso uno Stato terzo o un’organizzazione terza: in sostanza, il protocollo aggiuntivo impone agli Stati membri di adottare una disciplina intesa ad impedire che trasferimenti di dati verso organizzazioni o Stati terzi permettano di eludere la legislazione dello Stato di origine, membro della convenzione (art. 2). Così, esso prevede che il trasferimento di dati a carattere personale verso un destinatario che non è soggetto alla convenzione n. 108 possa avvenire unicamente se lo Stato o l’organizzazione destinatari garantiscono un livello di protezione adeguato. Le garanzie possono segnatamente risultare da clausole contrattuali, a condizione che siano valutate sufficienti. Al riguardo, il protocollo aggiuntivo prevede un sistema molto vicino a quello contemplato dalla direttiva 95/46/CE (messaggio LPD e protocollo aggiuntivo; FF 2003 1897 seg.). In altri termini, il diritto cantonale potrà prevedere deroghe in caso di interessi specifici della persona interessata oppure quando prevalgono interessi legittimi, in particolare interessi pubblici rilevanti, oppure ancora quando vi siano garanzie contrattuali sufficienti (messaggio LPD e protocollo aggiuntivo; FF 2003 1930).

Con il disegno allegato, e in conformità alla cifra 5.5 delle istruzioni della CdC, il Cantone Ticino non intende scostarsi sostanzialmente dalla soluzione adottata dal legislatore federale, nella misura in cui essa riguarda l’elaborazione di dati di organi pubblici. Detta soluzione, come illustrato in precedenza, sarebbe comunque applicabile in caso di mancato o insufficiente adeguamento del diritto cantonale alle esigenze del protocollo aggiuntivo, per il trattamento di dati personali effettuato da organi cantonali che agiscono in applicazione del diritto federale.

Concretamente, il detentore della raccolta deve assicurarsi che il destinatario di dati all’estero offra un livello di protezione adeguato: allo stesso modo della normativa federale (art. 6 LPD), la LPDP non intende prescrivere il modo in cui ottenere tali assicurazioni. Queste possono essere desunte da obblighi legali, da convenzioni internazionali o da clausole contrattuali; in merito, il nuovo disciplinamento si limita a definire per il detentore di un archivio di dati un obbligo di diligenza, lasciandogli, per il resto, un ampio margine di manovra circa le modalità di adempire questo dovere. L’organo responsabile è parimenti libero di scegliere il modo in cui intende rendere riconoscibile una raccolta di dati. È ad ogni modo implicito che il soggetto è responsabile di ogni eventuale pregiudizio causato.

Nel sito Internet dell’Incaricato federale della protezione dei dati e della trasparenza (http://www.lincaricato.ch) è pubblicata una lista indicativa – costantemente aggiornata, ancorché non esaustiva – degli Stati con una legislazione sulla protezione dei dati che assicura, rispettivamente non assicura, un livello di protezione equivalente a quello garantito dal diritto svizzero; sotto questo punto di vista, e secondo le dichiarazioni del Consiglio federale, l’applicazione del protocollo aggiuntivo non dovrebbe dunque comportare difficoltà pratiche insormontabili per le autorità cantonali (messaggio LPD e protocollo aggiuntivo; FF 2003 1930).
c.
Autorità di controllo e diritti di ricorso

Si è detto che, in virtù dell’adesione della Svizzera al protocollo aggiuntivo alla convenzione n. 108 e all’associazione a Schengen e Dublino, le autorità incaricate di controllare il rispetto della protezione dei dati a livello cantonale dovranno anch’esse avere i poteri d’indagine e d’intervento così come quello di stare in giudizio o di portare alla conoscenza della competente autorità giudiziaria le violazioni delle disposizioni sulla protezione dei dati. D’altro canto, chiunque deve poter adire le autorità di controllo con una domanda relativa alla protezione dei suoi diritti nei confronti di un’elaborazione di dati personali che lo riguardano. Le autorità di controllo devono esercitare le loro funzioni in modo assolutamente indipendente, senza cioè essere vincolate da direttive, ma solo dalla Costituzione e dalle leggi.
La LPDP prevede due autorità di controllo speciali, e precisamente il Responsabile per la protezione dei dati, che adempie i suoi compiti in maniera autonoma dagli organi che elaborano dati, rendendo conto al Consiglio di Stato (art. 30 cpv. 2 LPDP), e la Commissione cantonale della protezione dei dati, che può essere adita da ogni persona dei cui dati si tratta per far valere i diritti istituiti dalla legge, mediante ricorso contro le decisioni dell’organo che elabora i dati o mediante denuncia (art. 35 cpv. 1 e 2 LPDP). Il quadro delle rispettive competenze è ampiamente conforme alle esigenze poste dal diritto superiore e in linea con le istruzioni della CdC (cifra 6.1). Tuttavia, alcuni aspetti del diritto vigente vanno affinati e completati alla luce delle nuove esigenze del diritto superiore, con particolare riferimento al ruolo del Responsabile per la protezione dei dati rispetto alla sua autonomia e indipendenza, alle sue competenze usuali di vigilanza e controllo (anche per quanto riguarda il metodo di lavoro) come pure alla facoltà, nuova, di deferire le pratiche ad un’autorità di ricorso e di stare in giudizio. Per i dettagli di questa regolamentazione rinviamo al commento alle singole disposizioni.

L’art. 30b cpv. 3 lett. a LPDP stabilisce che la Commissione cantonale per la protezione dei dati è “organo consultivo del Consiglio di Stato in materia di protezione dei dati”. Questa competenza non si concilia con la funzione essenzialmente giurisdizionale attribuita alla Commissione con la revisione del 1999. I compiti consultivi sono – anche per ragioni pratiche di celerità e di efficacia – di spettanza del Responsabile per la protezione dei dati nell’ambito della sua attività ordinaria quale organo di controllo, il quale, si ricorda, ha ripreso essenzialmente i compiti legali della Commissione sotto l’imperio del diritto previgente. Appare quindi opportuno modificare puntualmente, attualizzandoli, gli art. 30a e 30b LPDP: la mansione consultiva del Consiglio di Stato in materia di protezione dei dati è trasferita, e formulata in modo più ampio, al preposto, il quale può fungere così, in special modo, anche da organo consultivo del Parlamento e della Magistratura.

Nella pratica, per ambiguità terminologica, la denominazione Responsabile per la protezione dei dati è talvolta confusa con quella di organo responsabile della protezione dei dati, ossia l’autorità amministrativa iscritta al Registro centrale che decide sul contenuto e sul tipo di utilizzazione dei dati, assicurandone il controllo come pure la gestione (art. 4 cpv. 5 LPDP), che come tale è “responsabile della protezione dei dati” (art. 8 cpv. 1 LPDP). Il Responsabile per la protezione dei dati, invece, non è in tal senso “responsabile”, bensì autorità di controllo ai sensi degli art. 30 segg. LPDP. Ad un’ulteriore confusione dei ruoli concorre la nuova figura di «Responsabile della protezione dei dati» («Datenschutzverantwortlicher», «Conseiller à la protection des données») del livello federale, introdotta con la modifica del 24 marzo 2006 della LPD (art. 11 cpv. 5 lett. e) e precisata nei nuovi art. 12a e 12b dell’ordinanza relativa alla legge federale sulla protezione dei dati (OLPD), nella sua versione del 28 settembre 2007. Questa nuova figura, attiva per conto del detentore della collezione di dati, non è assimilabile a quella di Responsabile per la protezione dei dati del diritto ticinese, che invece è l’autorità omologa all’Incaricato federale della protezione dei dati (e della trasparenza). Di conseguenza, seguendo del resto gli altri Cantoni, si suggerisce di recepire anche a livello ticinese il termine ufficiale di «Incaricato cantonale della protezione dei dati» («kantonaler Datenschutzbeauftragter», «Préposé cantonal à la protection des données»), termine che, per di più, consente di ulteriormente distinguere la funzione, in divenire anche nel nostro Cantone, di Incaricato comunale della protezione dei dati.

d.
Sanzioni

Conformemente agli art. 10 della convenzione n. 108 e 24 della direttiva 95/46/CE gli Stati membri devono stabilire le sanzioni da applicare in caso di violazione delle disposizioni di attuazione della presente direttiva. Le istruzioni della CdC (cifra 6.3) prevedono, quali possibili soluzioni, sanzioni penali per le trasgressioni dell’obbligo del segreto d’ufficio, rispettivamente per l’utilizzazione o trasmissione di dati personali da parte di terzi, contrarie alla legge o alle condizioni stabilite, nell’ambito di una cosiddetta «elaborazione su mandato» (concetto noto anche come «esternalizzazione» o «outsourcing» del trattamento di dati personali).

La normativa vigente prevede due disposizioni che disciplinano sanzioni. L’art. 29 LPDP sottopone all’obbligo di mantenere il segreto – riservati i casi in cui la trasmissione dei dati è prevista dalla presente legge – l’organo che elabora i dati, l’autorità di vigilanza e i loro membri e funzionari. La trasgressione a questo obbligo è punita conformemente all’art. 320 del Codice penale. Non v’è ragione di modificare questa disposizione.

Diversa è invece la situazione per quanto riguarda l’art. 32 LPDP, introdotto con la novella del 13 dicembre 1999, il quale conferisce al Responsabile per la protezione dei dati la competenza di sanzionare le “violazioni alla presente legge e al regolamento di applicazione” con la multa da un minimo di fr. 20.-- a un massimo di fr. 10'000.--. Contro le decisioni del Responsabile per la protezione dei dati in materia di contravvenzioni è dato ricorso diretto alla Pretura penale; è applicabile la legge di procedura per le contravvenzioni (art. 36 cpv. 1 e 2 LPDP). Riteniamo problematico questo ordinamento sanzionatorio per due ragioni sostanziali: la prima riguarda le possibili violazioni, l’altra la competenza a perseguirle, ritenuto che non è assolutamente in discussione l’intendimento, all’origine della disposizione, di contemplare nella legge i mezzi coercitivi necessari onde poterla rispettare.

Per quanto riguarda le violazioni della LPDP, riteniamo, in conformità alle istruzioni della CdC (cifra 6.3), di concentrare le sanzioni penali al mancato rispetto dell’art. 16 LPDP (che disciplina la cosiddetta «elaborazione su mandato»), anziché, in modo del tutto generico e assai poco praticabile, all’integralità della legge e del suo regolamento di applicazione. In questi casi, l’art. 29 LPDP (combinato con l’art. 320 CP) prevede già una tutela efficace contro atti commessi da persone astrette al segreto d’ufficio, mentre rimangono riservati, beninteso, l’ordinamento della responsabilità civile in conformità alla LResp (art. 8 cpv. 3 LPDP) come pure l’ordinamento disciplinare della LORD e della LOC, rispettivamente delle leggi speciali e dei regolamenti per quanto riguarda altri enti pubblici. Viceversa, come anticipato, si giustifica di sanzionare penalmente, con un’opportuna modifica del vigente art. 32 LPDP, la violazione della legge e di condizioni speciali da parte di privati incaricati dall’ente pubblico di elaborare dati personali, come tali non sottoposti al vincolo del segreto d'ufficio; ciò configura la categoria di casi maggiormente a rischio di violazione della normativa sulla protezione dei dati. In questa direzione, peraltro, si sono mossi, e si stanno muovendo, anche altri Cantoni (tra i quali in particolare Zurigo e Lucerna).

Per quanto riguarda la competenza di perseguire le violazioni di legge, riteniamo poco opportuno ch’essa sia attribuita al preposto alla protezione dei dati, come attualmente è il caso in virtù dell’art. 32 LPDP. Come spiegano in modo chiaro i compiti attribuiti a tale funzione (art. 30a LPDP), il suo ruolo deve concentrarsi in special modo sulla vigilanza dell’applicazione delle norme, sull’informazione, sulla mediazione, sull’emanazione di raccomandazioni e consigli agli organi responsabili, ferma restando la sua ovvia competenza operativa d’intervento in caso di presunte o presumibili violazioni della legge. Il mantenimento della competenza sanzionatoria ostacola o vanifica, di fatto, l’esercizio efficace di questi compiti, potendosi ritenere che, nel timore di incorrere in sanzioni, gli organi responsabili non segnalino al preposto, come invece devono, situazioni suscettibili di minacciare o ledere la sfera privata dei cittadini mediante l’elaborazione di dati personali. Del resto, nessun Cantone né la Confederazione prevede, a giusta ragione, una competenza sanzionatoria dell'autorità di controllo.

Pertanto, il ruolo del Responsabile per la protezione dei dati, oltre beninteso a quanto previsto nel catalogo dei suoi compiti legali giusta l'art. 30a LPDP, deve limitarsi all'intervento operativo inteso al ripristino di una situazione conforme al diritto e quindi al rispetto della legge; deve in particolare vietare l’elaborazione di dati ritenuta lesiva della legge o disporne il blocco, come del resto già prevede in modo adeguato la disciplina normativa vigente (art. 33 LPDP e art. 22 RLPDP), disciplina che sarà, a sua volta rafforzata (vedi art. 30a e 30b dell’allegato disegno), in modo peculiare anche con la facoltà, anticipata in precedenza, di deferire le pratiche ad un’autorità di ricorso e di stare in giudizio.
Contestualmente alla modifica dell'art. 32 LPDP, si propone di conseguenza di abrogare l'art. 36 LPDP. Per favorire una migliore disposizione del presente capitolo nella legge, si suggerisce anche un riordino sistematico – senza modifiche sostanziali – degli art. 29 e 35 LPDP (rispettivi nuovi art. 33 e 31a LPDP).

III.
COMMENTO AI SINGOLI ARTICOLI

1.
Legge sulla protezione dei dati personali

Articolo 3

Al cpv. 1 è aggiunto il riferimento esplicito dell’applicabilità della LPDP alla procedura amministrativa di prima istanza.

Articolo 14a

La nozione «trasmissione (di dati personali) all’estero» coincide con quella del diritto federale («comunicazione di dati all’estero» secondo l’art. 6 LPD) e internazionale («flusso internazionale di dati a carattere personale» secondo gli art. 12 della convenzione n. 108 e 2 del protocollo aggiuntivo; «flusso transfrontaliero di dati personali» e «trasferimento di dati personali verso Paesi terzi» ai sensi del preambolo e degli art. 25 e 26 della direttiva 95/46/CE): per la concretizzazione del concetto sarà determinante, oltre alla giurisprudenza nazionale, anche quella comunitaria.

Il cpv. 1 della disposizione prevede quale condizione di principio per una trasmissione di dati personali all’estero conforme alla legge che la legislazione nel Paese destinatario assicuri un livello di protezione adeguato. Per «livello di protezione adeguato», si intende un livello di protezione che soddisfa le esigenze della convenzione n. 108 e quindi della legislazione svizzera; inoltre si deve anche tenere conto nella misura del possibile del modo in cui è applicata la legge estera. L’IFPDT gestisce e aggiorna una lista degli Stati che soddisfano le condizioni. I soggetti pubblici che trasmettono dati all’estero dovranno accertarsi, mediante provvedimenti appropriati, che la trasmissione dei dati non costituisca una grave minaccia alla personalità delle persone. Al pari del nuovo art. 6 LPD, l’art. 14a istituisce una protezione analoga a quella prevista dalla direttiva 95/46/CE. Permette parimenti di rendere il diritto cantonale conforme al protocollo aggiuntivo alla convenzione n. 108

Il cpv. 2 autorizza, a precise, alternative condizioni, flussi internazionali di dati che non adempiono le esigenze del capoverso 1. L’enumerazione delle condizioni è esaustiva.

Secondo il cpv. 2 lett. a una trasmissione all’estero è autorizzata nonostante l’assenza di una legislazione estera che assicuri un livello di protezione adeguato se vi sono garanzie sufficienti. Sono tali se esse prevedono un regime di protezione dei dati conforme alla LPDP, assicurano il rispetto dei principi guida della protezione dei dati, garantiscono l’esercizio dei diritti delle persone interessate e contemplano un meccanismo di controllo. Tali garanzie possono risultare, in particolare, da clausole contrattuali standardizzate (contratti modello) o da altri dispositivi (codici di condotta, autoregolamentazioni, Safe Harbor, ecc.).

La nozione «nel caso specifico» di cui al cpv. 2 lett. b va interpretata ampiamente, nel senso che non mira necessariamente ad ogni singola trasmissione, ma può al contrario riferirsi all’insieme delle comunicazioni di dati. A titolo di esempio, la trasmissione di protocolli tenuti da persone che compongono un gruppo di lavoro che si trovano in differenti Paesi è autorizzata senza che occorra chiedere il consenso preventivo di tutte le persone interessate per la comunicazione di ogni documento.

Ai sensi del cpv. 2 lett. d, una trasmissione è autorizzata unicamente se tende a proteggere un interesse essenziale per la vita della persona interessata. La disposizione considera dunque la situazione in cui la persona interessata non è in grado di far valere i propri interessi e si può presumere che avrebbe dato il suo accordo a una simile trasmissione. La nozione di «protezione della vita» e di «incolumità fisica» corrispondono a quella di «salvaguardia dell’interesse vitale» adottata dal diritto comunitario (art. 26 n. 1 lett. e e n. 7 lett. d della direttiva 95/46/CE).

A livello europeo risulta dall’art. 2 n. 2 lett. b del protocollo aggiuntivo che l’autorità competente deve poter esaminare se le misure sono adeguate quando la legislazione dello Stato destinatario non offre tale protezione. Per questo motivo la presente revisione prevede un obbligo di informazione. Conformemente al cpv. 3 della disposizione l’organo responsabile deve informare l’Incaricato cantonale della protezione dei dati sulle garanzie prese secondo il cpv. 2 lett. a. Quest’ultimo potrà, nell’ambito dei poteri d’indagine di cui dispone, stabilire se le garanzie fornite sono sufficienti (cfr. nuovo art. 30b, art. 33 della versione vigente). Il regolamento del Consiglio di Stato preciserà la portata dell’obbligo di informazione, in quale momento questa informazione deve essere fornita e in che modo. Come è il caso per il diritto federale (art. 6 cpv. 3 LPD), non vi è un obbligo automatico di informazione per ogni singola trasmissione (p. es. lettere, e-mail).

Per garantire un applicazione uniforme della LPDP, si richiamano per il resto, come stabilisce il cpv. 4, le ulteriori condizioni degli art. 10 segg. LPDP.

Articolo 18

L’art. 20 della direttiva 95/46/CE prevede l’obbligo per gli Stati membri di precisare i trattamenti che potenzialmente presentano rischi specifici per i diritti e le libertà delle persone e provvedono a che tali trattamenti siano esaminati prima della loro messa in opera (n. 1). Tali esami preliminari sono effettuati dall'autorità di controllo una volta ricevuta la notificazione del responsabile del trattamento, oppure dalla persona incaricata della protezione dei dati che, nei casi dubbi, deve consultare l'autorità di controllo medesima (n. 2). Con l’introduzione di un nuovo cpv. 2 si considerano queste esigenze, facendo obbligo agli organi responsabili dell’elaborazione di comunicare all’Incaricato cantonale della protezione dei dati, già in uno stadio preliminare (ossia già a livello di concetto o progetto), le elaborazioni di dati che potenzialmente presentano rischi specifici per i diritti e le libertà delle persone. I rischi sono «specifici» ai sensi del disposto, segnatamente, in virtù del tipo di dati trattati (per esempio dati meritevoli di particolare protezione) o dell’architettura informatica prevista (per esempio sistemi IT complessi con accessi condivisi tra più organi). Questo obbligo di informazione permette all’Incaricato di procedere anche al cosiddetto «controllo preliminare» («Vorabkontrolle»), come previsto dagli art. 20 e 26 n. 3 della direttiva 95/46/CE (cifra 5.2 delle istruzioni della CdC) e con peculiare adeguamento dell’art. 30a LPDP (nuova lett. f). 

Articolo 30

In conformità al secondo capoverso del preambolo e all’art. 1 n. 3 del protocollo aggiuntivo alla convenzione n. 108, come pure all’art. 28 cpv. 1 della direttiva 95/46/CE, le autorità di vigilanza e di controllo devono esercitare le loro funzioni in assoluta indipendenza. Questo concetto di autonomia e indipendenza si riferisce alla facoltà di definire le modalità operative, di programmazione e d’intervento senza specifiche direttive e influenze da parte dell’Esecutivo o del Legislativo. Subordinato solo alla Costituzione e alle leggi, l’organo di controllo deve disporre di autonomia organizzativa e di risorse adeguate e sufficienti per garantire un esercizio effettivo della funzione, considerati in modo particolare gli accresciuti vincoli derivanti dall’adesione della Svizzera a Schengen e Dublino e per l’esecuzione del diritto federale (art. 37 cpv. 2 LPD).

I nuovi cpv. 1 e 2 riprendono e rafforzano, da un punto di vista istituzionale e in ossequio alle disposizioni richiamate, la nozione di autonomia e indipendenza operativa del Responsabile cantonale per la protezione dei dati, di cui egli di fatto già dispone. Per mantenere i parallelismi con altre figure autonome e indipendenti, per ampi versi affini – in modo particolare il Controllo cantonale delle finanze – la funzione rimane inserita nell’organico dei dipendenti dello Stato, con subordinazione amministrativa, in questo caso e come finora, alla Cancelleria dello Stato. Il Consiglio di Stato quale autorità di nomina è organo di riferimento per le questioni che riguardano il rapporto d’impiego, che si mantiene di durata indeterminata, come è il caso per esempio anche del Direttore del Controllo cantonale delle finanze. La legge sull’ordinamento degli impiegati dello Stato e dei docenti del 15 marzo 1995 (LORD) offre adeguate garanzie per l’indipendenza della funzione (come peraltro previsto nella cifra 7.5 delle istruzioni della CdC): una disdetta ordinaria del rapporto d’impiego da parte dello Stato, rispettivamente un esonero dalla carica, è del resto possibile, analogamente a quanto già vale per i magistrati dell’ordine giudiziario, solo ove siano dati giustificati motivi (come in caso di violazioni gravi dei doveri di servizio), con possibilità, beninteso, di controllo giudiziario. Dal profilo amministrativo-finanziario, l’attività dell’Incaricato è sottoposta esclusivamente alle verifiche indipendenti del Controllo cantonale delle finanze o di organismi certificati, mentre rimane assicurata l’alta vigilanza da parte del Gran Consiglio.

La funzione dell’Incaricato non è necessariamente prevista a tempo pieno: un’eventuale attività complementare non deve in ogni caso ledere il citato concetto di indipendenza.

All’Incaricato sono attribuite risorse finanziarie, umane e logistico-organizzative adeguate per adempiere la missione in modo efficace, considerato in ogni caso che spetta al solo organo di controllo definire i propri (nuovi) compiti. Già ora il Servizio protezione dei dati costituisce un centro di responsabilità budgetaria e beneficia quindi di una certa autonomia, nel contesto dei preventivi dello Stato, che possa garantire un controllo effettivo come richiesto dalla LPD, dal protocollo aggiuntivo e dalla direttiva 95/46/CE dell’UE (cifre 7.6 e 7.7 delle istruzioni della CdC). A dipendenza dell’evolversi della situazione e delle esigenze, rimane ad ogni modo riservato lo sviluppo del Servizio quale unità amministrativa autonoma gestita in regime di budget globale e mandato di prestazione.
Articolo 30a

Il titolo marginale è completato dall’aggettivo “generali”, per far rimarcare ancor meglio la varietà delle mansioni dell’Incaricato. Come finora, l’elenco dei compiti non è esaustivo.

La lett. a viene riformulata e precisata nel senso che sottoposti alla vigilanza e al controllo sono i soggetti pubblici e privati, e i loro organi, ai sensi dell’art. 2 cpv. 2 LPDP. Si precisa inoltre che il Consiglio di Stato e il Gran Consiglio sono esclusi dalla sorveglianza dell’Incaricato cantonale della protezione dei dati: quest’ultimo non può in effetti essere organo di controllo della propria autorità di nomina, rispettivamente della propria autorità di (alta) vigilanza. Ciò non significa però che l’Esecutivo e il Legislativo cantonali siano dispensati dal rispetto delle disposizioni sulla protezione dei dati.

Viene introdotta una nuova lett. f, che esplicita – in modo corrispondente all’art. 31 cpv. 1 lett. b LPD – l’importanza che gli atti legislativi e i provvedimenti degli organi sottoposti alla LPDP, rilevanti per la protezione dei dati, siano preventivamente sottoposti all’Incaricato cantonale per esame ed eventuale parere. Il disposto regola anche il cosiddetto «controllo preliminare» («Vorabkontrolle») – come previsto dagli art. 20 e 26 n. 3 della direttiva 95/46/CE (cifra 5.2 delle istruzioni della CdC) – delle elaborazioni che potenzialmente presentano rischi specifici per i diritti e le libertà delle persone. Oggetto di esame, prima della loro messa in opera (in particolare allo stadio di progetto), sono in particolare i sistemi IT e le banche dati che comportano l’elaborazione di dati meritevoli di particolare protezione. Questo disposto è l’ovvio corollario dell’obbligo di informazione sancito nella nuova versione dell’art. 18 proposta nel disegno allegato.

La nuova lett. g (vigente lett. f) considera la nuova terminologia, prevedendo quindi non più la denominazione di «Responsabile», bensì di «Incaricato» comunale della protezione dei dati;

La nuova lett. h (vigente lett. g) viene precisata e adeguata all’art. 28 n. 5 della direttiva 95/46/CE (cifra 7.4 d delle istruzioni della CdC); come finora, il rapporto dell’Incaricato deve essere almeno inserito nel rendiconto annuale del Consiglio di Stato al Gran Consiglio. La relazione viene pubblicata.

Al catalogo dei compiti è aggiunto il ruolo di organo consultivo del Cantone, in particolare per quanto riguarda i tre poteri (legislativo, esecutivo, giudiziario), attualizzando così una funzione, di fatto, attualmente già esercitata (nuova lett. i).

Inoltre, per rispondere alle esigenze dell’art. 1 n. 5 del protocollo aggiuntivo alla convenzione n. 108 e dell’art. 28 n. 6 della direttiva 95/46/CE, viene esplicitato l’obbligo di collaborazione con le altre autorità di controllo dei Cantoni, della Confederazione e di altri Paesi (nuova lett. j). Del resto questa collaborazione è già attuata con profitto e consente alle autorità di scambiarsi il necessario know how e le reciproche esperienze in un ambito, in continua evoluzione, dove l’aggiornamento continuo è irrinunciabile.

Articolo 30b

Questa disposizione riprende in parte l’art. 33 LPDP vigente.

Alla luce della necessità di inserire il diritto di ricorso dell’autorità di vigilanza e di controllo contro le decisioni degli organi che elaborano dati e, più in generale, la facoltà di deferire la pratica ad un’autorità superiore in caso di non osservanza (o di non completo ossequio) delle raccomandazioni dell’Incaricato cantonale della protezione dei dati quale autorità di vigilanza e controllo, è necessario rielaborare la disposizione vigente. Si propone di riunire in un solo disposto i tratti essenziali delle competenze di controllo dell’Incaricato, inserendovi anche le precisazioni contenute nel vigente art. 22 RLPDP.

Con la nuova regolamentazione – che si rifà sostanzialmente alle soluzioni della Confederazione e di altri Cantoni – sono adempite, in special modo, le esigenze dell’art. 1 n. 2 del protocollo aggiuntivo alla convenzione n. 108 e dell’art. 28 n. 3 della direttiva 95/46/CE. Queste norme esigono che l’autorità di controllo disponga, segnatamente, di poteri investigativi (come il diritto di accesso ai dati oggetto di elaborazione e di raccolta di qualsiasi informazione necessaria all'esercizio della sua funzione di controllo), di poteri effettivi d’intervento (come quello di formulare pareri e raccomandazioni prima dell'avvio di trattamenti, di dar loro adeguata pubblicità o quello di ordinare l’interruzione, la cancellazione o la distruzione dei dati, oppure di vietare a titolo provvisorio o definitivo un trattamento) e della facoltà di promuovere azioni giudiziarie in caso di violazione delle disposizioni.

Il metodo di lavoro dell’autorità di vigilanza rimane essenzialmente immutato. Viene tuttavia esplicitata la facoltà dell’Incaricato di emanare raccomandazioni all’attenzione dell’organo responsabile, qualora dai chiarimenti effettuati risultasse che sono state violate prescrizioni sulla protezione dei dati. Egli informa della raccomandazione l’autorità superiore competente: per l’attività del Cantone trattasi del Dipartimento competente o della Cancelleria dello Stato; nell’ambito delle competenze comunali il Municipio interessato, mentre per i restanti soggetti l’organo amministrativo o esecutivo superiore (l’Ufficio patriziale per i patriziati, la Direzione per gli istituti di diritto pubblico ecc.).

Il nuovo ordinamento, mutuato essenzialmente dalla legge sulla protezione dei dati federale e dalle altre normative cantonali, prevede che se una raccomandazione dell’Incaricato è respinta o non le è dato seguito, in tutto o in parte, egli può deferire la pratica all’autorità superiore competente (con questa si intende uno degli organi menzionati poc’anzi). La relativa decisione è comunicata con atto formale, ai sensi della legge di procedura per le cause amministrative (LPAmm), alla persona interessata e all’Incaricato. L’organo responsabile deve quindi esprimersi, in modo vincolante, se intenda dar seguito alla raccomandazione dell’Incaricato. Il disegno prevede poi di completare l’art. 30b con un capoverso che legittima esplicitamente l’Incaricato a ricorrere contro le decisioni di detti organi. Nelle successive procedure ricorsuali, definite dal diritto speciale, egli avrà qualità di parte.

Articolo 31

Questo articolo corrisponde sostanzialmente al vigente art. 30b LPDP.

Viene ancorato nella legge il principio, di fatto già vigente, secondo cui la Commissione è tribunale speciale indipendente dall’amministrazione. Esercitando esclusivamente competenze giurisdizionali, essa non può essere organo consultivo del Governo: questa funzione è esercitata dal preposto alla protezione dei dati nella sua attività ordinaria. I capoversi 2 e 3 vengono di conseguenza riformulati.

Articolo 31a

L’articolo riprende e completa l’art. 35 LPDP.

Oltre all’adattamento del titolo marginale, la disposizione prevede un adeguamento delle vie ricorsuali e del diritto di ricorso del preposto alla protezione dei dati. In particolare si istituisce la facoltà del cittadino di ricorrere al Tribunale cantonale amministrativo contro le decisioni della Commissione cantonale per la protezione dei dati, poiché quest’ultima, in alcuni casi almeno, interviene su denuncia in prima istanza. L’introduzione di un doppio grado di giurisdizione in una materia delicata come la protezione dei dati si giustifica ampiamente. Attribuendo al Tribunale cantonale amministrativo la competenza di fungere da autorità giudiziaria di ricorso d’ultima istanza cantonale in materia di protezione dei dati, il diritto cantonale viene pienamente adeguato alle nuove esigenze in materia di giurisdizione amministrativa in attuazione della garanzia della via giudiziaria sancita dagli art. 29a e 191b della Costituzione federale (messaggio n. 5994 del 13 novembre 2007 concernente la legge sulla revisione della giurisdizione amministrativa) e al quadro giuridico introdotto dagli art. 8 e 10 della convenzione n. 108 e dall’art. 22 della direttiva 95/46/CE (cifra 6.1 delle istruzioni della CdC). Per rispondere alle esigenze dell’art. 1 n. 2 del protocollo aggiuntivo della convenzione n. 108 e dell’art. 28 n. 3 della direttiva 95/46/CE si prevede di esplicitare, anche in questo contesto, il diritto di ricorso dell’Incaricato cantonale della protezione dei dati, attribuendogli la qualità di parte anche nella procedura davanti al Tribunale cantonale amministrativo (così come all’organo che elabora i dati, contro il quale è rivolta la decisione della Commissione cantonale della protezione dei dati e, ovviamente, in caso di soccombenza, la persona dei cui dati si tratta).

Articolo 31b

Per ragioni di sistematica, l’attuale art. 31 LPDP diventa il nuovo art. 31b.

Articolo 32

Riservati per l’elaborazione su mandato, come finora, tutti gli aspetti di diritto civile e amministrativo, e in modo particolare le esigenze poste dall’art. 16 LPDP, si propone la rilevanza penale solo in caso di intenzionalità. La contravvenzione è perseguibile solo a querela di parte. Se il reato riguarda – in qualità di mandatario – una persona giuridica di diritto pubblico o privato o una società commerciale, la disposizione penale si applica alle persone fisiche che avrebbero dovuto agire per le persone giuridiche o le società commerciali in questione. La sanzione sotto forma di multa fino a 10’000 franchi indica che l’infrazione, pur rientrando nella categoria delle contravvenzioni, non costituisce una violazione di scarsa rilevanza.

Articolo 33

Questa norma riprende e completa il vigente art. 29 LPDP.

La disposizione integra, dal profilo penale, l’art. 32 LPDP, sanzionando le violazioni dell’obbligo di discrezione, cui sono astretti tutti gli organi pubblici sottoposti alla LPDP, le autorità di vigilanza (Incaricato cantonale per la protezione dei dati, Incaricati comunali) e di ricorso (Commissione cantonale per la protezione dei dati), compresi i rispettivi organi, membri e collaboratori. Rimangono riservati, con il nuovo disposto, non solo i casi in cui la trasmissione è prevista dalla LPDP, ma anche dalle leggi speciali.

In più – con un nuovo cpv. 2 – viene esplicitato che l’obbligo sussiste anche dopo la cessazione delle rispettive funzioni, recependo così la regola dell’art. 28 n. 7 della direttiva 95/46/CE (cifra 7.4 c delle istruzioni della CdC). Di conseguenza il rinvio all’art. 320 CP è oggetto del nuovo cpv. 3.

Articolo 35

L’art. 35 LPDP è sostituito dal nuovo art. 31a.

Articolo 36

L’art. 36 LPDP deve essere abrogato poiché è ripreso nell’art. 32.

2.
Legge sulla protezione dei dati personali elaborati dalla Polizia cantonale e dalle polizie comunali

Articolo 27

Per l’adempimento dei propri compiti, l’Incaricato cantonale della protezione dei dati deve poter accedere agli archivi di polizia secondo le competenze, i modi d’intervento e i vincoli stabiliti dalla LPDP, come è il caso per gli archivi di dati di tutti gli organi pubblici sottoposti a tale normativa. Di conseguenza il cpv. 2 può essere abrogato.

Articolo 30

La disposizione viene adeguata alla nuova denominazione del Responsabile per la protezione dei dati. Inoltre viene riformulato, anche sostanzialmente, il cpv. 2 e introdotto un nuovo cpv. 3 allo scopo di armonizzare al quadro giuridico stabilito dall’art. 30b LPDP dell’allegato disegno la procedura in caso di denuncia, adeguandola comunque alle caratteristiche del settore di polizia nel rispetto delle esigenze derivanti dall’adesione della Svizzera a Schengen e Dublino come pure al protocollo aggiuntivo della convenzione n. 108. La procedura prevede in sostanza, come per la LPDP generale, una verifica da parte dell’Incaricato cantonale della protezione dei dati; ravvisate violazioni della legge, egli raccomanda al Comando della Polizia cantonale, quale organo responsabile, di porvi rimedio, informando la persona interessata e il Dipartimento competente. Se non intende dar seguito alla raccomandazione, il Comando emette una decisione formale impugnabile.

Articolo 31

Il cpv. 1 della disposizione viene adeguata unicamente nella misura in cui è sancito il diritto di ricorso anche dell’Incaricato cantonale contro le decisioni del Comando della Polizia cantonale in materia di protezione dei dati. La competenza della Commissione cantonale per la protezione dei dati è data non solo per la verifica delle decisioni rese in applicazione dell’art. 30 LPDPpol (nella nuova versione proposta), bensì anche con riferimento all’esercizio dei diritti ai sensi degli art. 22 segg. LPDPpol. Alla procedura sono applicabili i disposti della legge di procedura per le cause amministrative del 19 aprile 1966 (LPAmm).

Il nuovo cpv. 3 corrisponde, sostanzialmente, all’art. 31a cpv. 5 LPDP, nella sua nuova versione.

IV.
RELAZIONE CON LE LINEE DIRETTIVE E IL PIANO FINANZIARIO

Al momento attuale è difficile valutare l’impatto finanziario per l’ente pubblico dell’adesione a Schengen e Dublino, oltre che al protocollo aggiunto della convenzione n. 108, in particolar modo per quanto riguarda gli obblighi di vigilanza degli organi di protezione dei dati. La modifica legislativa proposta, in sé, non comporta spese aggiuntive: l’evolvere della situazione fornirà indicazioni in merito alla necessità di eventualmente sviluppare e potenziare le risorse di detti organi.

Vogliate gradire, signora Presidente, signore e signori deputati, l'espressione della nostra massima stima.

Per il Consiglio di Stato:

La Presidente, P. Pesenti

Il Cancelliere, G. Gianella

Allegato:

Istruzioni del 15 marzo 2006 della Conferenza dei Governi cantonali (CdC), “Umsetzung Schengen/Dublin in den Kantonen: Datenschutz – Wegleitung“.
Disegno di

LEGGE
sulla protezione dei dati personali del 9 marzo 1987; modifica
e

LEGGE
sulla protezione dei dati personali elaborati dalla Polizia cantonale e dalle polizie comunali del 13 dicembre 1999 (LPDPpol); modifica
Il Gran Consiglio

della Repubblica e Cantone Ticino

visto il messaggio 19 febbraio 2008 n. 6032 del Consiglio di Stato,
d e c r e t a :

I.

La legge sulla protezione dei dati personali del 9 marzo 1987 è modificata come segue:

	
	Art. 3 cpv. 1

1Quando una procedura civile, penale o amministrativa è in corso, la protezione della persona interessata è garantita dalle legislazioni speciali. La presente legge si applica tuttavia anche in questo caso se la legislazione speciale non garantisce la persona in modo equivalente. La legge è sempre applicabile alla procedura amministrativa di prima istanza.



	d) trasmissione all’estero
	Art. 14a (nuovo)

1I dati personali non possono essere trasmessi all’estero qualora la personalità della persona interessata possa subirne grave pregiudizio, dovuto in particolare all’assenza di una legislazione che assicuri una protezione adeguata.

2Se manca una legislazione che assicuri una protezione adeguata, dati personali possono essere trasmessi all’estero soltanto se:

a)
garanzie sufficienti, segnatamente contrattuali, assicurano una protezione adeguata all’estero;

b)
la persona interessata ha dato il suo consenso nel caso specifico;

c)
nel caso specifico la trasmissione è indispensabile per tutelare un interesse pubblico preponderante oppure per accertare, esercitare o far valere un diritto in giustizia;

d)
nel caso specifico la trasmissione è necessaria per proteggere la vita o l’incolumità fisica della persona interessata;

e)
la persona interessata ha reso i dati accessibili a chiunque e non si è opposta formalmente alla loro elaborazione.

3L’organo responsabile informa l’Incaricato cantonale della protezione dei dati sulle garanzie ai sensi del capoverso 2 lettera a. Il Consiglio di Stato disciplina i particolari.

4Laddove una protezione adeguata sia assicurata, la trasmissione è lecita se sono adempiute le condizioni valide per la trasmissione di dati in Svizzera.



	Automazione. Informazione
	Art. 18 cpv. 2 (nuovo) e nota marginale

2Prima della messa in opera di elaborazioni di dati che potenzialmente presentano rischi specifici per i diritti e le libertà delle persone, l’organo responsabile ne informa l’Incaricato cantonale della protezione dei dati.



	
	Art. 29

Abrogato.




TITOLO V – VIGILANZA, RIMEDI GIURIDICI E SANZIONI

	Incaricato cantonale della protezione dei dati

a) Funzione e organizzazione
	Art. 30

1Il Consiglio di Stato nomina un Incaricato cantonale della protezione dei dati quale autorità di vigilanza e controllo. Egli è sottoposto all’alta vigilanza del Gran Consiglio ed è attribuito amministrativamente alla Cancelleria dello Stato.

2L’Incaricato adempie la missione in modo autonomo e indipendente. Gli sono attribuite risorse adeguate.

3All’Incaricato sottostanno le elaborazioni di dati personali alle quali è applicabile la presente legge, come pure le elaborazioni di uffici e Istituti cantonali cui siano demandati compiti di diritto pubblico federale.



	b) Compiti generali
	Art. 30a lett. a e f-j

L’Incaricato cantonale della protezione dei dati segnatamente:

a)
sorveglia l’applicazione delle norme sulla protezione dei dati da parte dei soggetti ai sensi dell’articolo art. 2 capoverso 2. Tale sorveglianza non può essere esercitata sul Gran Consiglio e sul Consiglio di Stato;

f)
esamina preliminarmente i progetti di atti legislativi e i provvedimenti rilevanti per la protezione dei dati, inclusi i trattamenti che potenzialmente presentano rischi specifici per i diritti e le libertà delle persone;

g)
esercita l’alta vigilanza in materia di protezione dei dati sugli Incaricati comunali per la protezione dei dati;

h)
ogni anno presenta al Gran Consiglio e al Consiglio di Stato un rapporto nel quale commenta la propria attività. Questo rapporto viene pubblicato;

i)
è organo consultivo del Cantone in materia di protezione dei dati;

j)
collabora, nella misura necessaria allo svolgimento dei propri compiti, con le altre autorità di controllo dei Cantoni, della Confederazione e degli altri Paesi, in particolare scambiando con loro ogni informazione utile.


	c) Competenze e modo d’intervento
	Art. 30b

1L’lncaricato cantonale della protezione dei dati quale autorità di vigilanza e di controllo interviene di propria iniziativa o su segnalazione di terzi. 

2Egli accerta i fatti d’ufficio. Gli organi responsabili devono sostenere l’Incaricato nello svolgimento delle sue funzioni, in particolare collaborare all’istruttoria.

3Per l’adempimento dei suoi compiti, l’Incaricato può esigere dagli organi pubblici, e da terzi incaricati di elaborare dati personali o che da essi hanno ricevuto tali dati, informazioni orali o scritte riguardanti l’elaborazione di dati, consultare tutti i documenti e incarti relativi a determinate elaborazioni, effettuare ispezioni e chiedere la presentazione di elaborazioni nonché gli accessi ai loro sistemi informatici. All’Incaricato non può essere opposto il segreto d’ufficio.

4Se dai chiarimenti risulta che sono state violate prescrizioni sulla protezione dei dati, l’Incaricato raccomanda all’organo responsabile di modificare o di cessare l’elaborazione. Egli informa della raccomandazione l’autorità superiore competente.

5Se interessi meritevoli di protezione di una persona sono in modo evidente minacciati o lesi, l’Incaricato può chiedere all’organo responsabile o all’autorità superiore competente di limitare o di cessare immediatamente l’elaborazione dei dati personali.

6Se una raccomandazione dell’Incaricato è respinta o non le è dato seguito, in tutto o in parte, egli può deferire la pratica all’autorità superiore competente. La decisione di questa autorità è comunicata con atto formale alla persona interessata e all’Incaricato.

7L’Incaricato è legittimato a ricorrere contro la decisione di cui al capoverso 6 e contro la decisione dell’autorità di ricorso.


	Commissione cantonale per la protezione dei dati

a) Funzione e composizione
	Art. 31

1Il Consiglio di Stato nomina ogni quattro anni una Commissione cantonale per la protezione dei dati.

2La Commissione è indipendente. Essa è composta da cinque membri, compreso un magistrato o un ex magistrato dell’ordine giudiziario che ne assume la presidenza.

3La Commissione giudica nei casi previsti dalla legge.



	b) Competenze e procedura
	Art. 31a (nuovo)

1Ogni persona dei cui dati si tratta può far valere i diritti istituiti dalla presente legge chiedendo il giudizio della Commissione cantonale per la protezione dei dati.

2La richiesta di giudizio è fatta di regola come ricorso contro una decisione dell’organo che elabora i dati, o come denuncia contro quest’ultimo; l’organo che elabora i dati è parte nella procedura; il Consiglio di Stato può sempre intervenire come parte.

3La Commissione non è competente, se il ricorso contro la decisione è proponibile ad altro tribunale secondo una legge speciale, o se la domanda è già stata giudicata da un tribunale.

4La Commissione può sospendere il giudizio per promuovere un tentativo di conciliazione presso l’Incaricato cantonale della protezione dei dati.

5Le decisioni della Commissione sono impugnabili davanti al Tribunale cantonale amministrativo. Sono legittimati a ricorrere la persona dei cui dati si tratta, l’organo che elabora i dati e l’Incaricato cantonale della protezione dei dati.


	Autorità di vigilanza comunali
	Art. 31b (nuovo)

I comuni possono nominare una propria autorità di vigilanza, secondo le modalità previste dal regolamento di applicazione.



	Sanzioni
	Art. 32

Chiunque elabori dati personali su mandato e, intenzionalmente, non si attenga alle condizioni stipulate, è punito a querela di parte con la multa sino a fr. 10'000.--.



	Segreto d’ufficio
	Art. 33

1L’organo che elabora i dati, le autorità di vigilanza e di ricorso, e i loro membri e funzionari, sono sottoposti all’obbligo di mantenere il segreto, riservati i casi in cui la trasmissione dei dati è prevista dalla legge.

2Tale obbligo sussiste anche dopo la cessazione delle rispettive funzioni.

3La trasgressione a questo obbligo è punita conformemente all’articolo 320 del Codice penale.



	
	Art. 35

Abrogato.



	
	Art. 36

Abrogato.




II.

La legge sulla protezione dei dati personali elaborati dalla Polizia cantonale e dalle polizie comunali del 13 dicembre 1999 è modificata come segue:

	Autorità di vigilanza
	Art. 27

L’Incaricato cantonale della protezione dei dati esercita, nei confronti delle elaborazioni dei dati personali da parte della polizia, le competenze attribuitegli dalla legge sulla protezione dei dati personali.


	A. Denuncia
	Art. 30
1La persona dei cui dati si tratta può denunciare elaborazioni illegali all’Incaricato cantonale della protezione dei dati.

2Se dai chiarimenti risulta che sono state violate prescrizioni sulla protezione dei dati, l’Incaricato raccomanda al Comando della Polizia cantonale di modificare o di cessare l’elaborazione. Egli informa della raccomandazione la persona interessata e il Dipartimento competente.

3Se una raccomandazione dell’Incaricato è respinta o non le è dato seguito, in tutto o in parte, il Comando della Polizia cantonale emette una decisione formale. Essa è comunicata alla persona interessata e all’Incaricato.



	B. Ricorso
	Art. 31 cpv. 1 e 3 (nuovo)

1Contro le decisioni del Comando della Polizia cantonale, la persona dei cui dati si tratta e l’Incaricato cantonale della protezione dei dati possono ricorrere alla Commissione cantonale per la protezione dei dati.

3Le decisioni della Commissione sono impugnabili davanti al Tribunale cantonale amministrativo. Sono legittimati a ricorrere la persona dei cui dati si tratta, il Comando della Polizia cantonale e l’Incaricato cantonale della protezione dei dati.



III.

Trascorsi i termini per l’esercizio del diritto di referendum la presente legge è pubblicata nel Bollettino ufficiale delle leggi e degli atti esecutivi.

Il Consiglio di Stato ne determina l'entrata in vigore.
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