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EDUCAZIONE, CULTURA E SPORT
Modifica della Legge della scuola del 1° febbraio 1990 per una base legale formale sulle banche dati

Signor Presidente,

signore e signori deputati,

con il presente messaggio sottoponiamo alla vostra attenzione un progetto di modifica puntuale della Legge della scuola del 1° febbraio 1990 (Lsc), volto all’introduzione di una base legale per i sistemi d’informazione per la Gestione Amministrativa delle Scuole (GAS docenti cantonali e GAS docenti comunali) e per la Gestione degli Allievi e Gestione Istituti (GAGI). 
I. INTRODUZIONE

Per l’espletamento dei compiti legali che le sono attribuiti, la scuola elabora un’ampia gamma di dati personali, anche di natura sensibile, riguardanti sia gli allievi che i docenti cantonali e comunali. Come in altri settori dell’amministrazione pubblica, l’elaborazione avviene oggigiorno in forma digitalizzata. La digitalizzazione dell’elaborazione dei dati è tesa a garantire la razionalizzazione dei processi quale condizione imprescindibile di una più efficace amministrazione scolastica, entro i limiti posti dal diritto e tenendo conto della necessità di garantire la reperibilità, la confidenzialità e l’integrità dei dati. 

Il Dipartimento dell’educazione, della cultura e dello sport (DECS), per il tramite delle competenti unità amministrative, gestisce tre differenti banche dati: la prima, volta alla gestione amministrativa dei docenti cantonali (denominata GAS cantonale); la seconda volta alla gestione amministrativa dei docenti comunali (denominata GAS comunale) e la terza finalizzata alla gestione amministrativa e del curricolo formativo degli allievi e alla gestione amministrativa degli istituti scolastici e dei relativi servizi centrali (denominata GAGI). 

Tutte e tre le banche dati, accessibili ai vari utenti autorizzati tramite procedura di richiamo, possono contenere dati meritevoli di particolare protezione. Nel loro insieme i dati possono definire un profilo individuale, poiché permettono di valutare caratteristiche essenziali della personalità delle persone interessate. Si pensi, ad esempio, alle valutazioni inerenti alle prestazioni e al comportamento degli allievi, che offrono uno spaccato sulle competenze intellettuali, personali e sociali degli allievi stessi, o alla carriera professionale dei docenti. 

Come prevede il diritto cantonale sulla protezione dei dati, la gestione di banche dati che prevedono l’elaborazione di dati meritevoli di particolare protezione e la loro accessibilità tramite procedura di richiamo devono essere previste esplicitamente da una legge in senso formale che ne disciplini in particolare l’organo responsabile, il contenuto e gli scopi, e che preveda una norma di delega per il disciplinamento delle norme materiali, riguardanti in particolare i diritti di accesso, la durata di conservazione dei dati e le misure di sicurezza. 

Il presente progetto di revisione della Lsc colma un’avvertita lacuna legislativa. La revisione è finalizzata, in sostanza, a conferire un fondamento legale a tre banche dati assolutamente necessarie per lo svolgimento dei compiti legali del settore scolastico e già da tempo in uso.

II.
SISTEMI D’INFORMAZIONE

Le banche dati GAS cantonale e GAS comunale rappresentano un sistema di gestione dei dati del personale scolastico. Esse contengono dati personali riguardanti le varie tappe del rapporto lavorativo tra insegnante e scuola, dal concorso di assunzione alla carriera professionale, dai dati amministrativi riguardanti l’orario e le presenze/assenze alle procedure amministrative o disciplinari e alla conclusione del rapporto di lavoro. 
La banca dati GAGI, dal canto suo, contiene i dati dell’intero iter scolastico dell’allievo e, a seconda della categoria di allievo (dipendente dal tipo di scuola frequentato e dall’anno scolastico), spazia dai dati sull’identità ai corsi seguiti e alla frequentazione dell’insegnamento religioso, dall’esito di esami a problemi di salute (in particolare per allievi delle scuole speciali e del Servizio dell’educazione precoce speciale), dai detentori dell’autorità parentale ai problemi di dipendenze e alle sanzioni disciplinari ecc. GAGI serve, inoltre, alla gestione amministrativa degli istituti scolastici e dei relativi servizi centrali. 

Al momento della redazione del presente messaggio gli organi responsabili dei diversi sistemi sono la Sezione amministrativa (SA), l’Ufficio delle scuole comunali (USC) e l’Ufficio del monitoraggio e dello sviluppo scolastico (UMSS) del DECS. Essi, per il tramite dei rispettivi centri di competenza, assicurano il funzionamento delle banche dati in collaborazione con gli uffici dell’insegnamento e con le direzioni scolastiche e garantiscono l’esercizio dei diritti delle persone interessate. 

Gli utenti delle banche dati possono essere suddivisi in tre categorie principali: il personale scolastico (i direttori scolastici, i vicedirettori, il personale amministrativo delle scuole per i sistemi GAS e GAGI e i docenti comunali e cantonali per il sistema GAGI), gli uffici amministrativi cantonali (Uffici DECS, DFE), gli utenti esterni (gestori software, ecc.). 

I sistemi GAS e GAGI sono accessibili ai loro utenti tramite procedura di richiamo. La procedura di richiamo permette loro di accedere direttamente ai dati di un sistema, senza passare per il tramite e il filtro dell’organo responsabile, e di svolgere così più rapidamente ed efficacemente i propri compiti legali. In altre parole, l’utente che richiede l’informazione decide il momento, il modo e l’estensione dell’accesso nel caso specifico, e ciò senza il controllo e l’autorizzazione preventiva dell’organo responsabile, ossia senza che questo esamini, ad ogni singola richiesta, la liceità, l’estensione e la motivazione della consultazione. 

III.
L’ESIGENZA DI UNA BASE GIURIDICA

Le elaborazioni di dati tramite i sistemi GAS e GAGI, alla stessa stregua di altre elaborazioni sensibili, si trovano in un campo di tensione – più o meno forte a seconda delle categorie di dati personali elaborati – tra l’interesse legittimo degli organi pubblici al loro impiego, vertente come detto all’esecuzione dei compiti legali attribuiti loro dal diritto e alla razionalizzazione dei processi in ambito scolastico, e i diritti legati alla personalità delle persone interessate. L’elaborazione, nelle sue varie forme, può rappresentare una violazione incisiva della personalità e della sfera privata delle persone interessate, dovuta alla presenza di dati meritevoli di particolare protezione accessibili tramite procedura di richiamo. È importante rilevare a questo proposito come la procedura di richiamo non sia priva di rischi: tramite questa procedura possono essere trasferiti e registrati non solo singoli dati, bensì anche parti di collezioni di dati o interi archivi; queste informazioni potrebbero anche permettere al destinatario di costituire una propria banca dati, che non sempre e non necessariamente sarebbe sottoposta a un regime di protezione dei dati equivalente a quello cui è sottoposto l’organo responsabile dei dati, rispettivamente la banca dati che gestisce. Vi è pertanto il rischio concreto che l’organo che accorda l’accesso possa perdere il controllo dei dati trasmessi, tanto più ove si consideri che la ponderazione degli interessi che deve sempre precedere una trasmissione di dati e il cui esito potrebbe quindi giustificarne il rifiuto non è più possibile qualora sia autorizzato l’accesso mediante procedura di richiamo. È quindi a giusta ragione che questa procedura deve essere subordinata a precise condizioni e ad un chiaro disciplinamento a livello legale. 

La Legge sulla protezione dei dati personali del 9 marzo 1987 (LPDP), in quanto normativa quadro per l’elaborazione di dati personali effettuata da organi pubblici prevede, per dati meritevoli di particolare protezione accessibili tramite procedura di richiamo, l’obbligo di una base legale nel diritto speciale settoriale (art. 14 cpv. 3). Una base legale, trasparente e completa, aumenta la sicurezza del diritto e contribuisce alla tutela dei diritti fondamentali, in particolare della personalità e della sfera privata, delle persone i cui dati vengono elaborati. Un rischio di ingerenza illecita nella personalità è, infatti, data in particolare dall’assenza di trasparenza per quanto riguarda un determinato metodo di elaborazione di dati meritevoli di particolare protezione. La base legale formale deve quindi indicare perlomeno lo scopo dell’elaborazione, rispettivamente della banca dati, l’organo responsabile, l'oggetto, le modalità di elaborazione, nonché una norma di delega per la regolamentazione esecutiva. Le esigenze da porre alla base legale sono tanto più elevate quanto più è grave l’ingerenza nei diritti fondamentali del cittadino e quindi quanto più è elevato il rischio di una loro lesione. I fattori che determinano la gravità dell’ingerenza sono certamente la natura e la sensibilità dei dati, ma non solo: anche lo scopo e il contesto della loro elaborazione, il volume dei dati trattati e la durata della loro conservazione, l’ampiezza della cerchia delle persone e autorità interessate, l’ambito giuridico concreto come pure il tipo di sistema, aperto (e in che misura) o chiuso, di raccolta e gestione dei dati devono essere considerati. 

Attualmente, la legislazione scolastica non disciplina in modo sufficiente l’elaborazione dei dati personali. Il disegno di modifica della Lsc annesso al presente messaggio propone le necessarie modifiche del quadro legislativo vigente, adeguate sia in ordine al rango sia quanto alla densità normativa prevista.

IV.
COMMENTO AL NUOVO ARTICOLO 91a LEGGE DELLA SCUOLA
Per ragioni sistematiche proponiamo di inserire una nuova norma (art. 91a) con il titolo marginale “Sistemi d’informazione per la gestione amministrativa delle scuole (GAS cantonale e GAS comunale) e per la gestione degli allievi e degli istituti (GAGI)” sotto un titolo IX denominato “Banche dati”.

L’attuale titolo IX (Contenzioso) diventerà il nuovo titolo X, l’attuale titolo X (Disposizioni transitorie) diventerà il nuovo titolo XI ed infine l’attuale titolo XI (Disposizioni abrogative e finali) diventerà il nuovo titolo XII. La numerazione degli articoli tuttora vigenti non subirà modifiche.

Art. 91a (nuovo)
Il capoverso 1 della norma attribuisce al Dipartimento competente (per regolamento, il DECS), tramite le unità amministrative che verranno definite nel Regolamento di applicazione, la competenza di gestire le banche dati GAS cantonale, GAS comunale e GAGI. 

Tramite la banca dati GAS cantonale vengono elaborati i dati personali riguardanti i concorsi scolastici (segnatamente le candidature, la codificazione dei titoli di studio e di abilitazione all’insegnamento, le attività precedentemente svolte), la carriera lavorativa dei docenti (segnatamente i rapporti d’impiego, i settori e il grado di occupazione, le materie insegnate, gli anni di servizio prestati, le attività accessorie, i corsi di aggiornamento, i congedi), le assenze, gli orari, le procedure interne (essenzialmente, i provvedimenti disciplinari e amministrativi). 

Tramite la banca dati GAS comunale vengono elaborate le stesse categorie di dati dei docenti delle scuole comunali. A differenza del sistema GAS cantonale, la banca dati GAS comunale non raccoglie informazioni relative ai concorsi scolastici. 

Con la banca dati GAGI vengono elaborate le informazioni strettamente correlate alla conduzione della scuola (gestione amministrativa degli allievi e degli istituti). Le informazioni a carattere personale elaborate e rese disponibili dall’applicativo concernono, in particolare, i dati anagrafici degli studenti, le iscrizioni all’anno scolastico, la provenienza formativa con le relative materie e note, le assenze, gli esami, le note scolastiche, le regole di promozione, i casi da discutere in Consiglio di classe, la formazione delle classi, la gestione delle materie di insegnamento e la composizione dei Consigli di classe, ecc..

Al capoverso 2 si precisa che le banche dati GAS e GAGI possono contenere dati personali meritevoli di particolare protezione. Secondo l’art. 4 cpv. 2 LPDP sono considerati dati personali meritevoli di particolare protezione segnatamente le informazioni sulle opinioni o sulle attività religiose, filosofiche o politiche, la sfera intima, lo stato psichico, mentale o fisico, i reati comuni, le relative pene e i provvedimenti adottati. Anche in ambito scolastico possono essere elaborati dati meritevoli di particolare protezione quali, in particolare, la religione e la frequenza o meno dell’insegnamento religioso e i provvedimenti disciplinari inflitti. Altri dati personali, come le valutazioni scolastiche o le mancate promozioni - non figuranti nella lista (comunque non esaustiva) dei dati personali meritevoli di particolare protezione prevista dalla LPDP - possono costituire, di per sé o associati con altri dati personali, un profilo della personalità. Vanno dunque elaborati alla stessa stregua dei dati personali meritevoli di particolare protezione. Per quanto concerne i docenti si pensi invece, in particolare, alle carriere professionali, alle pregresse esperienze lavorative, alle assenze e ai provvedimenti amministrativi e disciplinari. 
Il capoverso 3 prevede che le banche dati potranno essere rese accessibili alle autorità o agli utenti mediante procedura di richiamo. La procedura di richiamo consente agli utenti designati di accedere direttamente ai dati dei diversi sistemi senza passare attraverso l’organo responsabile. Si tratta in sostanza di un accesso informatizzato diretto. Questa procedura non è però priva di rischi. Il rischio principale consiste, come già sottolineato, nell’eventualità che l’organo che concede l’accesso possa perdere il controllo sui dati trasmessi. Gli utenti potrebbero, infatti, allestire nuove banche dati non sottoposte ad un regime di protezione equivalente a quello cui è sottoposto l’organo responsabile (cfr. Michele Albertini in Protezione dei dati e procedura di richiamo, pubbl. in RtiD II-2010, pag. 317 e segg). La procedura dovrà quindi essere sottoposta a precise condizioni che il Regolamento di applicazione dovrà stabilire. I principi guida e i motivi giustificativi saranno quelli del diritto amministrativo, segnatamente la proporzionalità e la buona fede. I dati personali potranno essere elaborati solo se necessario all’adempimento di un compito pubblico e l’accesso potrà essere garantito solo per soddisfare un comprovato bisogno per l’espletamento della specifica funzione. 

Il capoverso 4 prevede l’utilizzazione dei dati personali a scopo statistico. La statistica scolastica è necessaria per poter fornire informazioni all’amministrazione, alla politica, all’economia ed ai cittadini in genere sullo stato attuale e passato della scuola, nonché sullo sviluppo e sulle tendenze probabili riguardanti il sistema formativo. È quindi importante che i servizi statistici possano disporre delle informazioni necessarie per svolgere il proprio ruolo. I dati personali raccolti potranno essere resi disponibili per questo tipo di evenienza mediante procedura di richiamo.

Secondo il capoverso 5, il Consiglio di Stato emana le necessarie norme di esecuzione. Il Regolamento dovrà anzitutto definire gli aventi diritto, le finalità e l’estensione del diritto di accesso (che dovrà essere compatibile con i rispettivi compiti), e disciplinare la procedura di richiamo. Le norme di esecuzione dovranno inoltre indicare le categorie di dati personali elaborate come pure stabilire la loro durata di conservazione e le rispettive modalità. Di principio, i dati personali andranno conservati in base alle effettive esigenze di utilizzazione (in buona sostanza, fino all’adempimento dello scopo per il quale sono stati raccolti), salvo casi particolari, ad esempio per garantire l’espletamento di un’eventuale procedura di ricorso. Andranno poi adottate adeguate misure tecniche e organizzative volte a garantire la disponibilità, l’integrità e la confidenzialità delle informazioni. In particolare, andranno definiti gli accessi logici ai dati (chi può leggere, introdurre, modificare o distruggere quali dati), la sicurezza fisica del server (compresi i back up) e la trasmissione dei dati. 

V.
CONSEGUENZE DI NATURA FINANZIARIA

Non sono previste conseguenze immediate di natura finanziaria a breve-medio termine, poiché i sistemi sono già stati implementati e sono funzionanti da alcuni anni.

VI.
RELAZIONE CON LE LINEE DIRETTIVE E CON IL PIANO FINANZIARIO

La modifica legislativa non era inserita nelle Linee direttive di legislatura, ma risulta necessaria per le ragioni legali descritte più sopra.

VII.
COMPATIBILITÀ CON LE ALTRE LEGGI CANTONALI E FEDERALI

L’art. 14 cpv. 3 LPDP, in quanto normativa quadro per l’elaborazione di dati personali effettuata da organi pubblici, prevede l’obbligo di una base legale nel diritto speciale settoriale per quelle banche dati che prevedono l’elaborazione di dati meritevoli di particolare protezione e la loro accessibilità tramite procedura di richiamo. In questo senso la nuova norma ossequia ed è compatibile con quanto disposto dalla LPDP. 

Considerato quanto esposto, il Consiglio di Stato invita il Parlamento ad approvare il presente disegno di legge.

Vogliate gradire, signor Presidente, signore e signori deputati, l'espressione della nostra massima stima.

Per il Consiglio di Stato:

Il Presidente, P. Beltraminelli

Il Cancelliere, G. Gianella

Disegno di

LEGGE

della scuola; modifica

Il Gran Consiglio

della Repubblica e Cantone Ticino

visto il messaggio 3 dicembre 2013 n. 6881 del Consiglio di Stato,

d e c r e t a :

I.

La legge della scuola del 1° febbraio 1990 è modificata come segue:

	
	Titolo IX - Banche dati


	Sistemi d’informazione per la gestione amministrativa delle scuole (GAS) e degli allievi e degli istituti (GAGI)
	Art. 91a (nuovo)
1Il Dipartimento competente, tramite le unità amministrative definite dal regolamento, gestisce le seguenti banche dati:

a)
“Gestione amministrativa scuole cantonali” (GAS cantonale), per la gestione amministrativa dei docenti delle scuole cantonali, in particolare per quanto riguarda la gestione dei concorsi, della carriera professionale, delle procedure interne, delle assenze e degli orari;

b)
“Gestione amministrativa scuole comunali” (GAS comunale), per la gestione amministrativa dei docenti delle scuole comunali, in particolare per quanto riguarda la gestione della carriera professionale, delle procedure interne, delle assenze e degli orari;

c)
“Gestione allievi gestione istituti” (GAGI), per la gestione amministrativa e del curricolo formativo degli allievi, nonché per la gestione amministrativa degli istituti scolastici e dei relativi servizi centrali.
2Le banche dati GAS e GAGI possono contenere dati personali meritevoli di particolare protezione.
3Gli organi responsabili possono rendere accessibili i dati registrati nelle banche dati alle autorità o servizi mediante procedura di richiamo, sempre che tali autorità o servizi ne abbisognino per l’adempimento dei loro compiti.
4Le banche dati GAS e GAGI possono servire all’allestimento di statistiche.
5Il Consiglio di Stato emana le necessarie norme di esecuzione concernenti in particolare la procedura di richiamo, i diritti di accesso, le categorie di dati personali elaborati, la durata di conservazione dei dati e le misure di sicurezza.


	
	Titolo X - Contenzioso
...



	
	Titolo XI - Disposizioni transitorie
...



	
	Titolo XII - Disposizioni abrogative e finali
...




II.

Trascorsi i termini per l’esercizio del diritto di referendum, la presente modifica di legge è pubblicata nel Bollettino ufficiale delle leggi e degli atti esecutivi.

Il Consiglio di Stato ne fissa l’entrata in vigore. 
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