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numero ‘ data | competenza
8556 R 12 maggio 2026 DIPARTIMENTO DELLE FINANZE E DELL’'ECONOMIA

della Commissione gestione e finanze

sul messaggio 26 marzo 2025 concernente l’aggiornamento delle
infrastrutture tecniche e I'implementazione della seconda sala server
ridondante per il Centro dei sistemi informativi: richiesta di un credito
complessivo di 16'219'324 franchi e di un credito annuale a gestione
corrente di complessivi 7'270°025 franchi per il periodo 2026-2028

1. PREMESSA

Il messaggio n. 8556 del 26 marzo 2025, presentato dal Consiglio di Stato, richiede lo
stanziamento di un credito di investimento di fr. 16'219'324.- e di un credito annuale a
gestione corrente di complessivi fr. 7'270°025.- per il periodo 2026-2028, al fine di
aggiornare le infrastrutture tecniche del Centro dei sistemi informativi (CSl). Tale richiesta
si inserisce nel contesto della strategia per la trasformazione digitale del Cantone Ticino,
approvata dal Consiglio di Stato il 28 febbraio 2024, e si collega parallelamente al
messaggio n. 8555, che attua la prima fase di tale strategia con focus sui servizi digitali, la
governance e la legge sul’amministrazione digitale (LADigi).

Il CSI, in quanto ente responsabile della progettazione, fornitura e manutenzione delle
infrastrutture IT, reti, telecomunicazioni e applicazioni per 'Amministrazione cantonale
(AC), deve fronteggiare una crescente domanda di servizi digitali, unita a rischi ambientali,
cibernetici e operativi. L’intervento proposto mira a mitigare tali rischi, garantendo
resilienza, sicurezza e continuita operativa, in linea con le esigenze di digitalizzazione.
Esso si collega anche a mozioni parlamentari pregresse, come la mozione del 18
settembre 2023 presentata da Alessandra Gianella “Per un’amministrazione digitale vicina
al cittadino”, che invoca un piano d’azione per digitalizzare processi, introdurre intelligenza
artificiale e semplificare servizi, e la mozione del 13 dicembre 2021 presentata da Cristina
Maderni e cofirmatari “Eliminazione dei doppioni nella raccolta dati presso le imprese e i
cittadini”, che sollecita misure per snellire procedure burocratiche e ridurre duplicazioni.

2. LA POSIZIONE DEL CONSIGLIO DI STATO

Il Consiglio di Stato (di seguito CdS) sottolinea I'importanza strategica dell’aggiornamento
infrastrutturale del CSI per sostenere la trasformazione digitale dellAC, garantendo
efficienza, sicurezza e resilienza contro rischi come interruzioni fisiche, attacchi cibernetici,
perdite di dati e crescita improvvisa della domanda IT. || CdS evidenzia come il CSI
gestisca dati critici per I'intera Amministrazione Cantonale, inclusi applicativi dipartimentali
e posta elettronica, e come la pervasivita delle soluzioni IT richieda interventi per evitare
blocchi operativi.
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a) Situazione attuale

Il CdS descrive I'attuale ubicazione del CSl in uno stabile a Bellinzona degli anni 90, che
ospita tutte le infrastrutture tecniche (oltre 50 server fisici e 700 virtuali), servizi di
telecomunicazione, salvataggio dati e sicurezza. L’architettura & frutto di progetti verticali
accumulati negli ultimi 25 anni, con limiti in gestibilita e prestazioni. La sicurezza IT si basa
su difese perimetrali e formazione, ma evolve rapidamente con minacce accelerate. La
gestione dei ripristini in caso di disastro (disaster recovery) & prevalentemente manuale,
come dimostrato dall’evento del 2017 che causo costi di fr. 180'000.- e disservizi
significativi, inclusi danni d'immagine.

b) Proposte diintervento

Il CdS propone di sfruttare una nuova sala server ridondante presso la struttura protetta al
Monte Ceneri (progetto SMPP), per mitigare rischi ambientali e migliorare tempi di
ripristino. Gli assi principali includono: progettazione e collegamento della nuova sala (fr.
2'140°380.-); aggiornamento di server e banche dati verso un approccio orizzontale e
modulare (fr. 12'889’844.-), con ridondanza geografica per interventi senza interruzioni;
acquisizione di strumenti per sicurezza IT come SIEM e SOAR; e una nuova soluzione di
orchestrazione per disaster recovery automatizzato (fr. 1'189°100.-). La pianificazione
prevede 4 anni, con fase esplorativa gia condotta per il budget.

c) Conseguenze finanziarie

Il CdS quantifica I'impatto: investimento di fr. 16'219'324.- (iscritto al piano finanziario 2024-
2027, settore 11, posizione 114 980 9); gestione corrente annua a regime di fr. 3'270'025.-
(graduale: fr. 1'500'000.- nel 2026, fr. 2'500'000.- nel 2027), per licenze, servizi IT e
interconnessioni. Non vi & impatto sul personale. Le proposte sono integrate nel piano
finanziario, con variazioni sui conti di gestione corrente del CSI (es. manutenzione
apparecchiature, linee di comunicazione, licenze).

d) Conseguenze ambientali e conclusioni

Il CdS nota benefici ambientali positivi, come minor consumo energetico e riduzione di
sprechi cartacei. In conclusione, l'investimento & complementare alla strategia digitale,
essenziale per sostenere la crescita IT e mitigare rischi, garantendo servizi resilienti 24/7
orientati al cittadino.

3. POSIZIONE DELLA COMMISSIONE GESTIONE E FINANZE

In data 24 febbraio 2026 la Commissione gestione e finanze ha proceduto all’audizione
degli estensori del messaggio, segnatamente i signori Silvano Petrini, Direttore del Centro
sistemi informativi, Alessandro Simeone, Capo Area IT Governance, e Andrea Dal Zovo,
Capo gruppo presso I'Area IT Governance.

L’audizione ha consentito di approfondire gli aspetti tecnici, di sicurezza e strategici del
progetto. | rappresentanti del CSI hanno evidenziato come linvestimento proposto
rappresenti un passo indispensabile per accrescere la sicurezza infrastrutturale e fisica
del’Amministrazione cantonale, in un contesto di domanda crescente di servizi digitali e di
minacce cibernetiche sempre pill sofisticate. E stata in particolare illustrata I'importanza
della seconda sala server ridondante da realizzare presso la nuova struttura protetta del
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Centro di Protezione civile di Rivera (Monte Ceneri). Grazie al principio del bilanciamento
di carico, i servizi critici potranno operare in parallelo sulle due infrastrutture; in caso di
guasto a una delle due, l'altra subentrera automaticamente, garantendo continuita
operativa senza interruzioni. E stato ricordato I'episodio del 2017, che aveva comportato il
fermo totale dei servizi IT per tre giorni, con costi tecnici di ripristino prossimi a 180'000
franchi e gravi disservizi per gli sportelli della Sezione della circolazione, per la centrale di
Polizia e per la giustizia, oltre a un significativo danno reputazionale. E stato citato anche
'incidente recente a Noranco, dove lavori edili avevano trapanato il tetto del nodo di
telecomunicazioni del Sottoceneri: senza ridondanza, servizi quali Polizia e Palazzo di
giustizia sarebbero stati esclusi dalle comunicazioni.

Sul fronte della sicurezza cibernetica & stato spiegato come gli attuali strumenti,
prevalentemente basati sulla difesa perimetrale e sulla formazione del personale, debbano
essere integrati con soluzioni piu avanzate quali il Security Information Event Management
(SIEM) e il Security Orchestrator, Automation and Response (SOAR). Questi sistemi
monitorano in tempo reale l'intera rete e intervengono automaticamente isolando minacce
interne originate da errori umani (ad esempio un clic su una mail malevola). E stato citato
un caso concreto in cui un attacco di questo tipo aveva iniziato a cifrare i dati di rete: senza
SIEM/SOAR il danno sarebbe stato ben piu grave, mentre con tali strumenti la minaccia
sarebbe stata bloccata al decimo file cifrato. La Commissione ha preso atto che il CSI
registra decine di migliaia di attacchi al mese (perlopiu automatizzati), ma che finora
nessun attacco esterno ha avuto esito positivo e non sono stati pagati riscatti, grazie anche
alle regolari campagne di sensibilizzazione e ai Penetration Test esterni.

Sono stati altresi illustrati la predisposizione dell'infrastruttura per lo sviluppo
dellintelligenza artificiale (progetti avviati gia nel 2021 e due macchine operative dal
giugno 2025 con schede NVIDIA), l'attenzione prestata al contenimento dei consumi
energetici nella scelta delle nuove macchine, gli sforzi concreti per 'adozione di soluzioni
open source (oltre I'80 % dei server) e laricerca di alternative alle licenze costose (esempio
del passaggio da Oracle a Postgres). E emersa chiaramente la complessita gestionale
dellAmministrazione cantonale, paragonata a una holding di circa 250 “microimprese” con
esigenze IT molto differenziate, e la necessita di accompagnare gli investimenti
infrastrutturali con una revisione dei processi organizzativi per ridurre ulteriormente la
dipendenza dalla carta.

Al termine dell’audizione la Commissione ha trasmesso al Consiglio di Stato due quesiti
specifici volti a chiarire gli aspetti finanziari e organizzativi del messaggio. Con missiva del
29 aprile 2026 il Consiglio di Stato ha fornito le risposte.

Riguardo alla possibilita di assorbire, totalmente o parzialmente, la spesa di gestione
corrente richiesta (fr. 3'270°025.— annui a regime dal 2028) all’interno delle risorse ordinarie
del CSl, il CdS ha illustrato la ripartizione del consuntivo 2025 (escluse le voci di costo 39):
24,1 milioni di franchi per il personale (spese fisse necessarie a garantire i livelli di servizio
in un contesto di crescente digitalizzazione e minacce cibernetiche, non comprimibili senza
ridurre i servizi o aumentare i rischi) e 31,7 milioni di franchi per altre voci, di cui 26,7 milioni
non influenzabili (licenze, contratti di manutenzione, supporto e gestione di sistemi). Solo
circa 5 milioni di franchi sarebbero potenzialmente comprimibili, ma con conseguenze
dirette sull’'operativita del’ Amministrazione. Il CdS ha concluso che, allo stato attuale, non
esistono margini di manovra sufficienti per assorbire la nuova spesa senza
compromettere i livelli di servizio o elevare il grado di rischio. A complemento é stata
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segnalata la grave penuria mondiale di componenti elettronici (in particolare memorie
RAM), con possibili aumenti di prezzo tra il 70 % e il 500 % e ritardi nelle forniture che
potrebbero ulteriormente incidere sul budget del CSI.

Quanto alla complessita della struttura dell Amministrazione (i circa 250 servizi assimilabili
a “microimprese”), il Consiglio di Stato ha fornito una spiegazione, accompagnata da dati
di dettaglio sui costi di gestione corrente (gruppo 31 —anno 2025) e sul consumo di risorse
umane (anni/uomo — gruppo 30 — consuntivo 2025). In particolare, i costi IT 2025 sono

cosi ripartiti per Dipartimento:

Costigruppo 31 nel 2025

Spese [Tidentificabili su servizi di un Dipartimento

Servizi direttamente attribuibili ai CHF 16'500'197
Dipartimenti

CANC CHF 516'094
DECS CHF 2'989'936
DFE CHF 4'266'617
DI CHF 5'438'936
DSS CHF 1'256'463
DT CHF 1'235'585
Servizi comuni CHF 16'039'551
CANC CHF 282'095
DECS CHF 2'077'249
DFE CHF 3'157'190
DI CHF 5'268'632
DSS CHF 3'091'653
DT CHF 2'162'732
Costitotaliper i dipartimenti CHF 31'743'180
CANC CHF 798'189
DECS CHF 5'067'184
DFE CHF 7'423'807
DI CHF 10'707'568
DSS CHF 4'348'115
DT CHF 3'398'317

Questi dati, unitamente alle seguenti tabelle sul consumo di risorse umane (prodotti e
progetti), confermano I'impegno trasversale e rilevante del CSI a sostegno di tutta

I’Amministrazione cantonale.
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Prodotti
2022 2023 2024 2025
impegno impegno impegno Impegno
interno interno interno interno
Anni/Uomo Anni/Uomo Anni/lUomo Anni/Uomo
1 CANC Totale 2.57 4.31 4.17 3.28
1.0 1.0 Cancelleria 2.03 3.76 3.57 2.70
8.1 Riparto 0.54 0.55 0.60 0.58
2. DI Totale 21.57 20.93 21.29 19.95
'2.1 2.1 DI Direzione 1.02 1.11 0.60 0.88
2.2 2.2 DI Giustizia 5.89 5.31 5.41 4.41
23 2.3 DI Serv Generali 2.76 2.86 2.59 2.39
2.4 2.4 DI Polizia 3.23 2.86 3.01 2.96
25 2.5 DI Militare 0.06 0.03 0.01 0.07
8.1 Riparto 8.61 8.77 9.67 9.24
3. CCF Totale 0.01 0.00 0.00 0.00
3.0 3.0 CC Finanze 0.01 0.00 0.00 0.00
4. DSS Totale 11.03 11.48 11.63 12.84
4.1 4.1 DSS Direzione 4.18 4.05 3.56 4.56
4.2 4.2 DSS Salute 0.85 1.03 1.10 1.59
4.3 4.3 DSS Az. Sociale 0.24 0.20 0.28 0.40
4.4 4.4 DSS IAS 0.38 0.72 0.64 0.51
8.1 Riparto 5.38 5.48 6.05 5.77
5. DECS Totale 5.68 5.97 6.06 5.25
5.1 5.1 DECS Direzione 0.62 0.56 1.08 0.62
5.2 5.2 DECS Scuola 0.00 0.00 0.00 0.00
5.3 5.3 DECS Form. prof. 0.49 0.83 0.01 0.02
5.4 5.4 DECS Cultura 0.02 0.09 0.07 0.09
5.5 5.5 DECS Sez. amm. 0.53 0.38 0.37 0.19
8.1 Riparto 4.03 4.11 4.53 4.33
6. DT Totale 7.84 7.27 7.24 7.96
6.1 6.1 DT Direzione 1.68 0.93 0.87 1.09
5.2 6.2 DT Ser. generali 1.15 0.90 0.98 1.31
5.3 6.3 DT Ambiente 1.17 1.40 0.87 1.14
5.4 6.4 DT Pian. territoriale 0.16 0.16 0.33 0.50
5.5 6.5 DT Costruzioni 0.20 0.32 0.25 0.18
8.1 Riparto 3.50 3.56 3.93 3.75
7. DFE Totale 18.62 17.82 19.80 18.65
7.1 7.1 DFE Direzione 2.84 2.32 2.77 3.06
7.2 7.2 DFE Risorse 5.41 5.33 5.62 4.55
7.3 7.3 DFE Economia 1.38 1.19 1.05 1.28
7.4 7.4 DFE Contribuzioni 4.15 4.05 4.91 4.57
8.1 Riparto 4.84 4.93 5.44 5.20
8.0 Infrastruttura Totale 52.26 54.37 55.07 59.58
8.0 8.0 Infrastr, piattaforme 52.26 54.37 55.07 59.58
8.2 CSl interni Totale 7.27 6.99 7.45 8.15
8.2 8.2 CSI 7.27 6.99 7.45 8.15
8.3 Stampati Totale 2.63 2.38 2.82 2.67
8.3 8.3 Stampati 2.63 2.38 2.82 2.67
8.4 Clienti esterni Totale 3.37 2.72 2.76 2.75
8.4 8.4 Clienti esterni 3.37 2.72 2.76 2.75
132.85 134.24 138.28 141.09
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Progetti
2022 2023 2024 2025
impegno impegno impegno Impegno
interno interno interno interno
Anni/Uomo : Anni/Uomo ;: Anni/Uomo ; Anni/Uomo
1 CANC Totale 0.12 2.12 3.56 2.34
1.0 1.0 Cancelleria 0.12 2.12 3.56 2.34
1.1 Riparto 0.00 0.00 0.00 0.00
2. DI Totale 5.57 4.66 4.43 7.80
2.1 2.1 DI Direzione 0.28 0.04 0.04 1.30
2.2 2.2 DI Giustizia 1.47 0.46 0.86 2.69
2.3 2.3 DI Serv Generali 1.05 2.04 1.89 1.28
2.4 2.4 DI Polizia 2.73 2.09 1.34 2.24
2.5 2.5 DI Militare 0.03 0.02 0.30 0.25
2.6 Riparto 0.00 0.01 0.00 0.04
3. CCF Totale 0.00 0.00 0.00 0.00
3.0 3.0 CC Finanze 0.00 0.00 0.00 0.00
4. DSS Totale 2.30 1.04 1.50 1.44
4.1 4.1 DSS Direzione 1.30 0.70 0.31 0.33
4.2 4.2 DSS Salute 0.33 0.09 0.69 0.53
4.3 4.3 DSS Az. Sociale 0.68 0.24 0.1 0.01
4.4 4.4 DSS IAS 0.00 0.00 0.39 0.55
4.5 Riparto 0.00 0.01 0.00 0.02
5. DECS Totale 4.73 6.22 5.16 5.45
5.1 5.1 DECS Direzione 3.41 4.11 3.77 3.56
5.2 5.2 DECS Scuola 0.28 0.44 0.37 0.38
5.3 5.3 DECS Form. prof. 0.00 0.02 0.31 1.02
5.4 5.4 DECS Cultura 1.02 1.63 0.69 0.43
55 5.5 DECS Sez. amm. 0.02 0.01 0.01 0.04
5.6 Riparto 0.00 0.01 0.00 0.02
6. DT Totale 8.25 7.05 3.61 4.52
6.1 6.1 DT Direzione 0.39 0.64 0.69 0.47
6.2 6.2 DT Ser. generali 2.83 1.11 0.64 0.57
6.3 6.3 DT Ambiente 0.56 0.19 0.23 0.21
6.4 6.4 DT Pian. territoriale 2.33 2.52 0.12 0.13
6.5 6.5 DT Costruzioni 2.14 2.59 1.93 3.12
6.6 Riparto 0.00 0.01 0.00 0.02
7. DFE Totale 10.36 13.29 15.41 12.47
7.1 7.1 DFE Direzione 0.84 0.68 0.69 0.70
7.2 7.2 DFE Risorse 1.04 1.83 1.98 0.59
7.3 7.3 DFE Economia 0.34 0.97 2.32 2.19
7.4 7.4 DFE Contribuzioni 8.13 9.80 10.41 8.97
7.6 Riparto 0.00 0.01 0.00 0.02
8.0 Infrastruttura Totale 1.79 0.64 0.43 0.55
8.0 8.0 Infrastr, piattaforme 1.79 0.64 0.43 0.55
8.2 CSl interni Totale 1.53 1.47 4.23 3.00
8.2 8.2 CsSl 1.53 1.47 4.23 3.00
8.3 Stampati Totale 0.00 0.00 0.00 0.00
8.3 8.3 Stampati 0.00 0.00 0.00 0.00
8.4 Clienti esterni Totale 0.45 1.46 2.57 1.83
8.4 8.4 Clienti esterni 0.45 1.46 2.57 1.83
35.10 37.95 40.92 39.41
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La Commissione prende atto delle risposte ricevute, che confermano la necessita tecnica
e strategica dell'investimento proposto per sostenere la trasformazione digitale, rafforzare
la resilienza e mitigare rischi crescenti.

Alcuni commissari hanno tuttavia espresso perplessita in merito all'incremento della spesa
di gestione corrente (pari a circa il 5 % del budget attuale del CSl), rilevando la tendenza
allaumento degli ultimi anni e auspicando che il CSI prosegua nello sforzo di
razionalizzazione interna e di ricerca di efficienze su altre voci. Nel complesso, tuttavia, le
spiegazioni tecniche fornite in audizione e le motivazioni strategiche illustrate dal Consiglio
di Stato sono apparse convincenti e giustificano I'approvazione del messaggio n. 8556.

4. CONCLUSIONE

In conclusione, e in base alla proposta del Consiglio di Stato, la Commissione gestione e
finanze propone al Gran Consiglio di aderire al decreto legislativo allegato al messaggio
n. 8556 concernente I'aggiornamento delle infrastrutture tecniche e l'implementazione
della seconda sala server ridondante per il Centro dei sistemi informativi.

Per la Commissione Gestione e finanze:

Paolo Caroni, relatore

Agustoni - Bourgoin - Blhler (con riserva) -

Dado - Durisch - Ferrara - Galeazzi (con riserva) -
Gendotti - Gianella Alessandra - Quadranti -
Renzetti - Sirica - Speziali
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